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1 INTRODUCTION 

1.1 Qui suis-je ? 

Me présenter ne sera pas le plus fort de ce document, alors ce sera seulement quelques lignes 

pour vite passer à la partie la plus intéressante, la partie technique ! 

Mon nom est GIRAUD Alexandre, et je travaille actuellement dans une société de services nommé 

EXAKIS. Cette société est partenaire Gold Microsoft depuis sa création en 2001. Les services 

fournit vont du développement collaboratif au conseil des solutions Microsoft. 

Je travaille dans les SSII depuis maintenant 10 ans, où je suis passé de Multiware-Informatique, à 

Proxis-Services, SCC et finalement chez Exakis. Jôai toujours ®t® passionné par la culture 

informatique et plus particulièrement des technologies Microsoft. Jôai donc toujours occupé un 

poste proche des technos MS. Jôai pourtant bien commencé à travailler sur du Windows 3.1, en 

passant les bons NT4 et les moins bon comme Windows Millenium! 

Accepté au lauréat de « Microsoft MVP Forefront » en janvier 2009, je renforce mes compétences 

et mon savoir faire sur toutes les technologies Microsoft Forefront. 

Vous pourrez me voire sur Internet grâce aux forums avec le pseudo « alex117 » ou directement 

sur mon site web : www.alexgiraud.net. Jôanime également un blog ¨ lôadresse 

www.alexgiraud.net/blog et est également modérateur Forefront du forum SupInfo ¨ lôadresse : 

http://www.forum-microsoft.org/microsoft-forefront-

f99.html?sid=5931bccc5af177753a80625952198e5b. 

Vous pouvez me contacter sur mon email à alex@alexgiraud.net. A présent, je vous souhaite une 

bonne lecture. 

 

1.2 Présentation du contexte 

Aujourdôhui les entreprises ®tendent leurs besoins du SI ¨ des environnements beaucoup plus 

larges que leurs propres réseaux internes. Ainsi, un gain de productivité important est à noter 

grâce au travail à distance de certains collaborateurs, lôacc¯s aux applications internes pour les 

partenaires, la synchronisation de messagerie et toutes autres applications/informations 

nécessaires pour les personnes itinérantes ou partenaires. 

Les entreprises sont donc confront®es ¨ un probl¯me de taille, celui dôassocier une mobilit® tout en 

conservant une sécurité forte de leurs systèmes. Mais au-delà de ce problème, comment identifier 

les connexions extérieures? Leurs localisations? La conformité du poste en cours de connexion? 

En dôautres termes, qui se connecte? Depuis où? Et depuis quel matériel? 

La protection des r®seaux dôune entreprise se contente bien souvent dôun ou plusieurs pare-feux. 

Ces pare-feux ont pour r¹les de sôassurer que seuls les ports autoris®s sont ç ouverts è. Mais que 

se passe-t-il au sein de cette connexion? Est-ce vraiment le protocole attendu et les méthodes 

autorisées? 

Nous avons donc en plus du problème de la mobilité et de son identification, une inquiétude quant 

aux informations traversant les systèmes de pare-feu. Côest pour cela quôil est n®cessaire ¨ ce jour 

de sôappuyer sur des technologies performantes et dotés de mécanismes de sécurités avancés. 

Les solutions am¯nent donc les entreprises ¨ sô®quiper de pare-feux applicatifs et de solution de 

mobilité avancée. 

Microsoft possède une gamme de produit orienté sur la sécurité et 

la gestion des identités. Cette gamme de produit a pour nom 

« Microsoft Forefront ». 

Au travers de cette gamme de nombreux produits seront 

http://www.alexgiraud.net/
http://www.alexgiraud.net/blog
http://www.forum-microsoft.org/microsoft-forefront-f99.html?sid=5931bccc5af177753a80625952198e5b
http://www.forum-microsoft.org/microsoft-forefront-f99.html?sid=5931bccc5af177753a80625952198e5b
mailto:alex@alexgiraud.net
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disponibles pour aider à développer les entreprises en toute sécurité. Forefront fournit une 

protection qui prend en compte lôensemble des syst¯mes et donn®es de votre entreprise, tout en 

permettant lôacc¯s de vos employ®s, en tout lieu, sur la base de leur identit®. 

Au cours de cette pr®sentation technique, nous allons pr®senter lôun de ces produits : Microsoft 

Forefront TMG (Threat Management Gateway). Microsoft Forefront TMG est le successeur de 

Microsoft ISA Server 2006. Le scénario présenté ici couvrira la mobilité pour la messagerie 

dôentreprise Microsoft Exchange. Ici cette démonstration a uniquement pour but de détailler les 

®tapes dôimpl®mentation pas ¨ pas pour mieux d®couvrir ce produit. Il est essentiellement orient® 

pour les petites et moyennes entreprises. Nous verrons à travers le prochain dossier que Microsoft 

Forefront UAG (Unified Access Gateway) peut permettre dôapporter aux grandes entreprises une 

plus large mobilité des services de messagerie tout en conservant une très grande souplesse. 

Vous découvrirez aussi ¨ travers ce dossier quôune architecture avanc®e avec Microsoft Forefront 

TMG est finalement  simple. Nous utilisons actuellement la version Bêta 3 du produit. Certaines 

actions et configurations pourront être différentes lors de la version finale RTM. Par ailleurs 

certaines notions et procédures expliquées ici, pourront parfois sôappliquer également avec 

Microsoft ISA 2006 Entreprise. 

Cet article sôadresse donc aux administrateurs réseaux, aux consultants, et à toutes autres 

personnes qui sôint®ressent ¨ la s®curit® notamment avec Microsoft Forefront TMG. Au cours de ce 

dossier, nous mettrons en îuvre la publication des services de messagerie Exchange tout en 

utilisant le mode WORKGROUP sur le serveur TMG. Tout le dossier est présenté en mode pas-à-

pas et convient donc à tous les niveaux. 

En dernière partie, je vous offre un petit bonus pour ceux qui veulent aller encore plus loin. On y 

trouvera essentiellement des explications supplémentaires intéressantes, mais qui ne sont pas 

obligatoire dans le scénario présenté. 
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1.3 Contexte matériel 

Jôutilise une maquette pour réaliser cette démonstration. Il est n®cessaire dôavoir quatre serveurs et 

un client. Cet environnement est de type virtuel et ne peut être représentatif pour tous les 

sc®narios. Cependant, vous aurez suffisamment dô®l®ments pour le reproduire. Tout ce qui va 

suivre est expliqué et d®taill® afin que vous soyez plus ¨ m°me dôexploiter au mieux TMG. Pour la 

mise en production de ce type de scénario, il est recommandé de vous faire conseiller par des 

consultants spécialisés. 

Pour finir cette introduction et commencer ce dossier en bonheur, toutes les nomenclatures 

utilisées ici auront le mot óBrazilô !  

 

Voilà le découpage utilisé dans ce dossier : 

Þ Partie 1 

Á Cette partie servira dôintroduction et pr®sentera la maquette utilis®e 

Á Configuration de la PKI dôentreprise 

Á Configuration de Microsoft Exchange 

Þ Partie 2 

Á Cette partie permettra de comprendre le fonctionnement dôEMS 

Á Lôimpl®mentation de Microsoft Forefront EMS y sera d®taill®e 

Þ Partie 3 

Á Au cours de cette étape, il sera abordé la configuration de TMG 

Á Lôimpl®mentation pas ¨ pas de Microsoft Forefront TMG sera décrite 

Þ Partie 4 

Á A ce stade, une approche approfondie de la publication Exchange sera effectuée 

Á Nous verrons comment publier de manière sécurisé tous les services Exchange 2007 

Þ Partie 5 

Á Cette partie sera un supplément pour les personnes qui veulent voir plus loin 

Á Nous d®crirons les parties dôadministration, sauvegardes et d®pannages. 
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1.4 Description de lôarchitecture maquette 

Nous utilisons ici uniquement des serveurs Windows 2008 R2 Entreprise x64 dans cette 

d®monstration ¨ lôexception du serveur de messagerie Microsoft Exchange. Ce dernier sera en 

Windows 2003 R2 SP2. 

 

Détails des serveurs : 

Þ BRAZIL-INF-01 (512Mb) 

Á Contrôleur de domaine 

Á Serveur dôautorit® racine de confiance 

Þ BRAZIL-EXS-01 (1Gb) 

Á Serveur de messagerie Microsoft 

Exchange 2007 SP1 Update 9 

Þ BRAZIL-EMS-01 (512Mb) 

Á Serveur de stockage de configuration 

TMG (EMS Bêta 3) 

Þ BRAZIL-TMG (1Gb) 

Á Microsoft Forefront TMG Bêta 3 

 

WAN

LAN 192.168.0.0/24

BRAZIL-TMG

BRAZIL-INF-01

BRAZIL-EXS-01

BRAZIl-EMS-01 

SSL

https://mail.brazil.local

Domaine : brazil.local

 

 

 

Les services de messagerie Exchange sont juste installés par défaut sans aucune 

personnalisation. Seules les mises à jour en SP1 Update 9 ont été appliquées. Concernant 

lôinfrastructure, aussi bien lôActive Directory et lôautorit® de certification sont eux également installés 

par défaut. Bien entendu, ceci est prévu pour une maquette de démonstration. Par exemple 

lôautorit® de certification devrait comprendre la publication de la liste de révociation des certificats 

(CRL), la mise en place dôune Autorité de Certification (AC) racine hors-ligne, ainsi que de 

nombreux contextes et paramétrages autour de la sécurité. Je vous invite à visiter le site Technet 

pour connaître les meilleurs pratiques Active Directory et PKI. Vous pouvez consulter le portail PKI 

depuis ce lien http://www.microsoft.com/pki ou encore lire cet ouvrage de Brian Komar : 

http://www.microsoft.com/learning/en/us/Book.aspx?ID=9549&locale=en-us afin dôen savoir plus. 

Tous les serveurs sont membres du domaine, sauf le serveur Microsoft Forefront TMG. Nous 

consid®rons quô¨ cette ®tape le r®seau fonctionne, et quôaucun dysfonctionnement nôest apparu. 

Passons ¨ pr®sent aux choses s®rieuses é 

Il est recommand® dôutiliser des certificats ®mis par une autorit® tierce commerciale (Verisign, é) 

pour publier les services de messagerie. Cependant, tout comme la démonstration présentée ici, 

on peut utiliser la PKI interne. Cela implique le d®ploiement de lôautorit® sur les clients et les 

p®riph®riques (mobiles, é) qui se connecteront. Cela devrait être déjà le cas par défaut pour tous 

les postes du domaine. Par ailleurs, il faudra créer un point de publication pour la liste de 

révocation. En dernière partie de ce document, vous trouverez des explications sur les CRL. 

http://www.microsoft.com/pki
http://www.microsoft.com/learning/en/us/Book.aspx?ID=9549&locale=en-us
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2  PREPARATION  DE LõINFRASTRUCTURE  

2.1 Configuration Active Directory Certificats Services (2008 R2) 

Le serveur BRAZIL-INF-01, comme expliqué plus haut a uniquement le rôle ADCS dôinstall®. Pour 

proc®der ¨ des demandes de certificats, il faut utiliser les services dôenrôlement web en mode SSL 

uniquement. Pour cela nous allons utiliser et joindre un certificat SSL fournie par lôautorit® de 

certification fraîchement installée. Tout se passe dans la console dôadministration IIS 7. 

 

Impression écran Description 

 

 

Sur le site par défaut on va assigner le certificat 

généré pendant lôinstallation des services ADCS. 

On indique finalement que le site nécessite SSL. 

Voilà 4 clics et côest pr°t ! 
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Au cours de scénario, nous aurons besoin de générer des certificats de serveurs web (SSL). Dans 

certains cas, nous serons amenés à exporter la clé privée dôun certificat ®mis. Côest pour cela que 

nous allons dupliquer le modèle de certificat web pour autoriser lôexport de cl® priv®e et le publier. 

La duplication des modèles est recommandée, et de plus les modèles existants ne sont pas 

modifiables. 

Impression écran Description 

 

Depuis la console dôadministration MMC de 

gestion de lôautorit® de certification, faire un 

clic-droit sur les modèles de certificat, puis 

gérer. 

 

Tous les modèles existants seront présentés 

ici. 

 

On sélectionne le modèle de certificat qui se 

rapproche le plus du modèle de sortie 

souhaité. 

On fait un clic-droit sur le mod¯le óWeb 

Serverô, puis dupliquer le modèle. 

 

Il vous sera demandé quelle version de 

modèle utilisé. 

Nous prendrons le modèle 2003 ici pour des 

raisons de compatibilité. 

Il faut utiliser les versions 2008 uniquement si 

les certificats nécéssaires doivent utiliser les 

nouveaux algorithmes apportés avec Crypto 

Next. 
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A présent, on va nommer ce modèle, puis 

indiquer les dates de validité. 

Attention à bien laisser le « template name » 

généré par défaut, ou du moins ne pas 

supprimer les espaces ou ajouter de 

caractères spéciaux. 

 

Côest ici que nous trouverons lôoption qui 

permettra lôexport de cl®s priv®es. Il suffit de 

cocher la case óAutoriser la cl® priv®e ¨ °tre 

export®ô. 

 

Le modèle apparaîtra ensuite dans la liste 

 

Il faut à présent quitter la console des 

modèles et retourner dans la console de 

gestion de lôautorit®. Depuis cette MMC, faire 

un clic-droit sur les modèles de certificat, puis 

« Nouveau Modèle de certificat à délivrer ». 



Prepared by Alexandre GIRAUD ï MVP Forefront 2009 ï alex@alexgiraud.net  

Page 11 

 

Microsoft Forefront TMG Bêta 3 

Prepared by Alexandre GIRAUD 

 

 

On recherche le modèle de certificat, puis OK. 

 

Le modèle apparaîtra dans la liste. Pour 

prendre en compte rapidemment ce 

changement un redémarrage des services de 

certificats est nécéssaire. 

 

Lors dôune demande, on peut d®sormais voir 

le nouveau modèle disponible ! 

 

A présent que ces étapes sont effectuées correctement, nous allons pouvoir demander des 

certificats. Pour cela jôutilise le nom complet DNS (FQDN) du serveur depuis un navigateur bien 

connu, Internet Explorer ! Dans mon cas, jôutilise cette url : https://brazil-inf-01.brazil.local/certsrv 

Il faut bien vérifier que la zone Internet détectée est de type Intranet, ou vous pouvez également 

ajouter le domaine ¨ vos sites de confiance. Cela permettra de sôaffranchir des s®curit®s de 

lôActiveX nécessaire ¨ la g®n®ration et lôinstallation des certificats depuis ce site web. 

Nous allons déjà générer le certificat pour les services TMG et EMS. Cela permet une 

authentification entre le serveur TMG qui sera en WORKGROUP et le serveur EMS membre du 

domaine. Nous nôutiliserons pas un certificat dôauthentification serveur, mais bien un certificat 

web SSL! 

Impression écran Description 

 

On commence par demande un 

certificat en cliquant sur 

« Request Certificate » 

https://brazil-inf-01.brazil.local/certsrv
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Le type de certificat est avancé, 

on utilisera donc lôoption 

« advanced certificat request ». 

 

ON va créer et soumettre une 

requête « Create and submit 

request to this CA » 

 

On indique dans le champ 

óNameô le FQDN exact du 

serveur Forefront EMS. 

Bien cocher la case óMark keys 

as exportableô 

 

Les certificats dans notre 

scénario sont automatiquement 

approuvés, on peut donc les 

installer directement. Dans le 

cas contraire il faudra se rendre 

dans la console 

dôadministration CA et 

approuver les certificats. 






































































































































































