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1

1.

1.

INTRODUCTION

1 Qui suis-je ?

Me présenter ne sera pas le plus fort de ce document, alors ce sera seulement quelques lignes
pour vite passer a la partie la plus intéressante, la partie technique !

Mon nom est GIRAUD Alexandre, et je travaille actuellement dans une société de services nommé
EXAKIS. Cette société est partenaire Gold Microsoft depuis sa création en 2001. Les services
fournit vont du développement collaboratif au conseil des solutions Microsoft.

Je travaille dans les SSII depuis maintenant 10 ans, ou je suis passé de Multiware-Informatique, a
Proxis-Services, SCC et finalement c h e z Exakis. J Ppassionné @ar jlaoculure ®t ®
informatique et plus particuliérement des t echnol ogi es Mi cu®escoupétun Joai (o
poste proche des technos MS. Jpbuatant bien commencé a travailler sur du Windows 3.1, en

passant les bons NT4 et les moins bon comme Windows Millenium!

Accepté au lauréat de « Microsoft MVP Forefront » en janvier 2009, je renforce mes compétences
et mon savoir faire sur toutes les technologies Microsoft Forefront.

Vous pourrez me voire sur Internet grace aux forums avec le pseudo « alex117 » ou directement

sur mon site web: www.alexgiraud.net. Jdhime également u n bl og " | 6adr e
www.alexgiraud.net/blog et est également modérateur Forefront du forum Supin f o~ l 6adr essce
http://www.forum-microsoft.org/microsoft-forefront-

f99.htmlI?sid=5931bccc5af177753a80625952198e5b.

Vous pouvez me contacter sur mon email a alex@alexgiraud.net. A présent, je vous souhaite une
bonne lecture.

2 Présentation du contexte

Aujourdohui |l es entreprises ®tendent | eurs besoins
larges que leurs propres réseaux internes. Ainsi, un gain de productivité important est a noter
grace au travail a distancede certains <collaborateurs, | 6acc s au

partenaires, la synchronisation de messagerie et toutes autres applications/informations
nécessaires pour les personnes itinérantes ou partenaires.

Les entreprises sont donc confront®es “ un probl  me
conservant une sécurité forte de leurs systémes. Mais au-dela de ce probléme, comment identifier

les connexions extérieures? Leurs localisations? La conformité du poste en cours de connexion?
Enddautres ter mes ?Dequisiou?Etedepainquel reatétied?

La protection des r®seaux dbébune entreprisefeuse cont e
Ces parefeuxont pour rlles de sdassurer que seuls | es por
se passe-t-il au sein de cette connexion? Est-ce vraiment le protocole attendu et les méthodes

autorisées?

Nous avons donc en plus du probléeme de la mobilité et de son identification, une inquiétude quant

aux informations traversant les systetmes de pare-f eu. Cbest pour <cela qubil es
d e s 0erpuy deg technologies performantes et dotés de mécanismes de sécurités avancés.
Les solutions am nent donc | e-feuxeapplicatife ptrde soletsn dé s 6 ®qui

mobilité avancée.

Fa
2
&

)3 Ec"’mﬂ’f t Microsoft posséde une gamme de produit orienté sur la sécurité et
. Forefron la gestion des identités. Cette gamme de produit a pour nom
« Microsoft Forefront ».

ot %
Identité

Au travers de cette gamme de nombreux produits seront

ﬂ
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disponibles pour aider a développer les entreprises en toute sécurité. Forefront fournit une

protectonquipr end en compte | 6ensemble des syst mes et d
permettant | édacc s de vos employ®s, en tout |lieu, sl
Au cours de cette pr®sentation techniqgueicrosofbus al | c

Forefront TMG (Threat Management Gateway). Microsoft Forefront TMG est le successeur de

Microsoft ISA Server 2006. Le scénario présenté ici couvrira la mobilité pour la messagerie
déentreprise Mi dcrcetteaéntonsttation & aniggement pour but de détailler les

®t apes doéi mpl ®mentati on pas ~ pas pour mieux d®couv
pour les petites et moyennes entreprises. Nous verrons a travers le prochain dossier que Microsoft

Forefront UAG (Unified Access Gateway) p e u t permettre dbébapporter aux gr
plus large mobilité des services de messagerie tout en conservant une trés grande souplesse.

Vous découvrirez aussi” travers ce dossier qubOune architecture
TMG est finalement simple. Nous utilisons actuellement la version Béta 3 du produit. Certaines

actions et configurations pourront étre différentes lors de la version finale RTM. Par ailleurs

certaines notions et procédures expliquées ici, pourront parfois s 6 a p prl égadement avec

Microsoft ISA 2006 Entreprise.

Cet article s 6 a d r doacsax administrateurs réseaux, aux consultants, et a toutes autres

personnes g U i sb6i nt ®r e s naamment avelc Micras@td-orefront TIG. Au cours de ce

dossier, nous mettrons en Tuvre | a publication destodenr vi ces
utilisant le mode WORKGROUP sur le serveur TMG. Tout le dossier est présenté en mode pas-a-

pas et convient donc a tous les niveaux.

En derniére partie, je vous offre un petit bonus pour ceux qui veulent aller encore plus loin. On 'y
trouvera essentiellement des explications supplémentaires intéressantes, mais qui ne sont pas
obligatoire dans le scénario présenté.

H
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1.

3 Contexte matériel

J 0 u tund nmaguette pour réaliser cette démonstration. llestn ®c es s ai r e dséreeuwrmetr quatr
un client. Cet environnement est de type virtuel et ne peut étre représentatif pour tous les
sc®narios. Cependant, vous aurez suffisamment do®l «
suivre estexpliguéet d®t ai |l |l ® afin que vous soyez Pdudass ~ m° me
mise en production de ce type de scénario, il est recommandé de vous faire conseiller par des

consultants spécialisés.

Pour finir cette introduction et commencer ce dossier en bonheur, toutes les nomenclatures
utilisées iciauront] e mot !6Brazil 6

Voila le découpage utilisé dans ce dossier :

b Partiel
A Cette partie servira doéintroduction et pr®sent
A Configuration de | a PKI déentreprise
A Configuration de Microsoft Exchange
b Partie 2
A Cette partie permettra de comprendre |l e fonctic

A Ldi mpl ®mentation de Microsoft Forefront EMS vy ¢
b Partie 3

A Au cours de cette étape, il sera abordé la configuration de TMG

A Ldi mpl ®ment ati on gtdsrefront TMS seradlécriteMi cr o s
b Partie 4

A A ce stade, une approche approfondie de la publication Exchange sera effectuée

A Nous verrons comment publier de maniére sécurisé tous les services Exchange 2007
b Partie5

A Cette partie sera un supplément pour les personnes qui veulent voir plus loin

A Nous d®crirons |les parties doéadministration, s:

ﬂ
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14 Description de | 0architecture maque

Nous utilisons ici uniquement des serveurs Windows 2008 R2 Entreprise x64 dans cette
d®monstration ° | 6exception du serveur dseraemessager.i
Windows 2003 R2 SP2.

SSL
@ https://mail.brazil.local

Détails des serveurs :

P BRAZIL-INF-01 (512Mb)
A Contréleur de domaine
A Serveur doautorit@
P BRAZIL-EXS-01 (1Gb)
A Serveur de messagerie Microsoft
Exchange 2007 SP1 Update 9
P BRAZIL-EMS-01 (512Mb)
A Serveur de stockage de configuration
TMG (EMS Béta 3)
P BRAZIL-TMG (1Gb)
A Microsoft Forefront TMG Béta 3

(__LAN 192.168.0.0/24

BRAZIL-EXS-01

‘ Domaine : brazil.local

Les services de messagerie Exchange sont juste installés par défaut sans aucune
personnalisation. Seules les mises a jour en SP1 Update 9 ont été appliquées. Concernant

Il 6infrastructure, aussi bde eentifichtibn/sont euxvégaledénrirestallésor vy et |
par défaut. Bien entendu, ceci est prévu pour une maguette de démonstration. Par exemple
| 6autorit® de certificat iienrde ldleste dearévociatiorodescerdficatsr e | a p
(CRL), Il a mi se en utpritéade €ertificdtiom (AC) Pacine hors-ligne, ainsi que de

nombreux contextes et paramétrages autour de la sécurité. Je vous invite a visiter le site Technet
pour connaitre les meilleurs pratiques Active Directory et PKI. Vous pouvez consulter le portail PKI
depuis ce lien http://www.microsoft.com/pki ou encore lire cet ouvrage de Brian Komar :
http://www.microsoft.com/learning/en/us/Book.aspx?ID=9549&locale=en-usaf i n dbéen savoir p

Tous les serveurs sont membres du domaine, sauf le serveur Microsoft Forefront TMG. Nous

consi d®rons quo6” cette ®tape dyes fr®setaiuo nfrapparetnto nmée s
Passons®™ pr ®sent aux choses s®rieuses €

1 est recommand® dobéutiliser des certificats ®mis p
pour publier les services de messagerie. Cependant, tout comme la démonstration présentée ici,

on peut utiliser la PKI inter n e . Cela impligue | e d®pl oi ement de |

p®ri ph®ri ques (mobi |l es Cela&égvraigétra déja le cas pamdéfaut powe tous n t
les postes du domaine. Par ailleurs, il faudra créer un point de publication pour la liste de
révocation. En derniére partie de ce document, vous trouverez des explications sur les CRL.

Pager
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2 PREPARATION DE L ONFRASTRUCTURE

2.1

Le serveur BRAZIL-INF-01, comme expliqué plus haut a uniquement le réle ADC S

Configuration Active Directory Certificats Services (2008 R2)

doi

proc®der des demandes de cer tenrblemeraweb en mode S$La u t
uni quement . Pour cela nous allons wutiliser et
certification fraichement installée. Tout se passe dans |l a consol e
Impression écran Description ‘
[Actions:
0 Default Web Site Home
£ Explore
Fiter: * fco - Gyshow Al |Groupby: Area > i B P
ASP.NET Al “"S"EA
b
= & ¥ ( v v | = f
2 & @ @ 9% B b o pelsersigy,.
MNET NET NET Error NET MNETTrust  Application  Connection View Applications
Authorizati... Compiation Pages Globalization Levels Settings Strings View Virtual Direct
5 ST 2 e
- Host Name [Port | PAddress | Bindig & Restart
http 80 . P Start
net.top B Stop
net.pipe '
ns net.m... Browse Web Sit
@ |msm. [@) Browse *:80 (http
¥= |https @ Browse *:443 (htt
: s
e —l— Advanced Setting
= : IP address: Configure
4=t _ |hm6 :_I IA.W Faled Request Tri
Maopegs 0 Hostane it |
[ @ Hep
o= = Q’h“&b
o= & SSL certificate:
Request  SSLSettr |BRAZIL-INF-01.brazi.local
Filtering
Management

0 SSL Settings

nst al

This page lets you modfy the S5L s Sur le site par défaut on va assigner le certificat
¥ Require S5L générépendant]l 6i nstall ati onCsl;
Clent certificates: On indique finalement que le site nécessite SSL.
(% Ignore Voiladcl i cs et lcoest
" Accept
" Require
PageB
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Au cours de scénario, nous aurons besoin de générer des certificats de serveurs web (SSL). Dans
certains cas, nous serons amenés a exporter laclé privced 6 un cer t.i fCdceastt ®@moiussr cel &

nous allons dupliquer le modéle de certificat web pouraut ori ser | d6export de cl ® g
La duplication des modéles est recommandée, et de plus les modéles existants ne sont pas
modifiables.
Impression écran Description
fi_l Certification Authority (Local) Mame
El gl brazi-BRAZIL-INF-01-CA 5] we
[ Revoked Certificates 5 pin Depuis laconsoled 6 ad mi ni $MC det |
- Issujd Certificates &l Do gestiondel dautorit ® ddaireunr
— EE_T ;”E Req“‘;sts & ere clic-droit sur les modéles de certificat, puis
alle eques -
= q 5] Ba gérer.
L i
Manage L
PPN | Template Display Name _+ | Minimum Supported CAs | Version
3] Administrator Windows 2000 a1
& Authenticated Session Windows 2000 3.1
@ BasicEFs Windows 2000 3.1
& caExchange Windows Server 2003Ent... 1060 N ) , ,
2 emin pncovs 00 o Tous les modeles existants seront présentés
B o et s M e o ici.
&) pirectory Email Replication Windows Server 2003Ent...  115.0
[ pomain Controller Windows 2000 41
& pomain Controller Authentication Windows Server 2003Ent...  110.0
3 ers Recovery Agent Windows 2000 6.1

On sélectionne le modéle de certificat qui se
rapproche le plus du modéle de sortie
souhaité.

E User Signature Only Duplicate Template

On faitun clic-droitsur | e mod |
S e r v, puis@upliquer le modele.

Duplicate Template x|

Il vous sera demandé quelle version de

You can create certificate templates with advanced properties. However, modele utilisé.
not all Windows CAs support all certificate template properties.Select the
version of Windows Server (minimum supported CAs) for the duplicate

certificate template. Nous prendrons le modéle 2003 ici pour des
Y — raisons de compatibilite.
" Windows Server 2008 Enterprize Il faut utiliser les versions 2008 uniquement si

les certificats nécéssaires doivent utiliser les
nouveaux algorithmes apportés avec Crypto

ok | _ concel | Next.

Learn more about Certificate Template Versions.
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Properties of New Template ll
' lssuance Requirements I Superseded Templates I BExtensions I Security I
General I Request Handling I Subject Name I Server
emplate display name:
IC.ert'rfic:at Web S5L avec export]
5. windows Server 2003 Enterprise
Template name:
IC.ert'rfic:atWebSSLa\recexport , N .
A présent, on va nommer ce modeéle, puis
indiquer les dates de validité.
Validity period: Renewal period:
[ 2 [ 6[wesks =] Attention a bien laisser le « template name »
généré par défaut, ou du moins ne pas
I Publish certficate in Active Directory supprimer les espaces ou ajouter de
™| Do not automatizall Il & duplizat tifizate exists in et & A
DEEI’;?D;U amaicalliyreennollin & QupliEale CETUCale EXISIE I S CUVE: Caracteres Speclaux.
Far automatic renewal of smart card certficates, use the existing keey
if @ new key cannot be created
| Hee |
Properties of New Template ll
' lssuance Requirements | Superseded Templates I Exensions I Security I
" General Request Handling | Subject Name I Server
Purpose: ISignature and encryption j
™| Delete revoked|or expired|certifizates [da rot anchive]
™ Include symmetric algorithms allowed by the subject
[T Archive subject’s encryption private key
Minimum key size: IZME 'l
Cbest ici gue noptienqbir o
% Alow pivate keyto be exported permettra | dexp q r Iltsuftlltele_ (
cocher | a case OAutori
Do the following when the subject i lled and when the private k A
e e export®o
1| Errallsubject withaut requiring any user input
7 Prompt the user during erralimert
Frampt the user, during enroliment and require user, input when the
private keyis used
To choose which cryptographic service providers CSPs
{CSPs) should be used, click CSPs.
ok [ cancel | mepy | Hep |
| Computer Windows 2000
E Code Signing Windows 2000
] CEP Encryption Windows 2000
E CA Exchange Windows Server 2
& Basic EFs Windows 2000 Le modéle apparaitra ensuite dans la liste
5 Authenticated Session Windows 2000
5| Administrator Windows 2000
. Certificat Web S5L aver Win erver 2
Il faut & présent quitter la console des
= T modeles et retourner dans la console de
omain Contraller ) . .
e gesti on de DéplhisnaettedMC tfake
2 lemplate o Issue . . N L. .
un clic-droit sur les modéles de certificat, puis
« Nouveau Modéle de certificat a délivrer ».
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N Enable Certificate Templates x|

Select one Cartficate Template to enable on this Cetfication Authorty.
Note: If a ceriicate template that was recently created does not appear on this list, you may need to wat unti
information abo this template has been replicated to all domain controllers

Alof th he org  may not be avalable to your CA.

For more information, see Certficate Template Concepts.

Name | Irtended Pupose -
5 Autherticated Session Client Authentication
Prvate Key Archival
Certiicate Request Agent
Server Authertication

Code Signing

On recherche le modéle de certificat, puis OK.

5 Cross Certfication Authority <Al>

& Enroliment Agent Certficate Request Agent

& Enroliment Agert (Computer) Certficate Request Agent

[ Exchange Enroliment Agent (Offine request) Certificate Request Agent

ﬁ! Exchange Sianature Orl Secure Email | _’ILI

Le modéle apparaitra dans la liste. Pour

) Certification Authority (Local)
E g brazlBRAZIL-INF-01-CA

[l Revoked Certficates Wzb Server » == Server Authentication d i d
(5] Tssued Certificates Horectory Email Repication Directory Service Emai Replication p rendre en com p t er ap laemmen t ce
(= Pending Requests ] Domain Conroler Server Authenticat

i | Dosremen rereer changement un redémarrage des services de
oo T certificats est nécéssaire.

Microsoft Active Directory Certificate Services — brazil-BR

Advanced Certificate Request

Certificate Template:

b"ser [ Lors doéune demande, on
ser N . .
Key Options: __|Basic EFS le nouveau modéle disponible !
Administrator ]
EFS Recovery Agent ting k
cep- [Web Server buider

Subordinate Certification Authority
|Web Server with export

Key Usage:

Key Size: Max: 16362

A présent que ces étapes sont effectuées correctement, nous allons pouvoir demander des
certificats. P mamr complet| DAIS (F@DINY du Isdrveue depuss un navigateur bien
connu, Internet Explorer!'Dans mon cas, [hitpst/brazilrirg-@l.brazd.iodaleertsrv |

Il faut bien vérifier que la zone Internet détectée est de type Intranet, ou vous pouvez également
ajouter |l e domaine ° vos sites de confiance. Cel a
| 6 Ac hdcesmie™ | a g®n®r ati on e fficats depussestelwebat i on des cert

Nous allons déja générer le certificat pour les services TMG et EMS. Cela permet une
authentification entre le serveur TMG qui sera en WORKGROUP et le serveur EMS membre du

domai ne. Nous noéutil i ser odictiorpserseurumais bienrun iceftificata t ddéau
web SSL!

Impression éc

Microsoft Active Directory Certificate Services — brazil-BRAZIL-INF-01-CA

Welcome

Use this Web site to request a cerificate for your Web browser, e-mail client, or other program. By using a certificate, you can*
identity to people you communicate with over the Web, sign and encrypt messages, and, depending upon the type of cerfificate
perform ofher sectiy tasks. On commence par demande un

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list Certlflcat en Cl | q u ant sur

view the status of a pending request e
« Request Certificate »
For more information about Active Directory Certificate Services, see Active Directory Cerfificate Services Documentation.

Select a task:

Regues‘ﬁ“ﬁ“ cerfificate
View the Slatus of a pending certificate request

Download a CA certificate, certificate chain, or CRL
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https://brazil-inf-01.brazil.local/certsrv

Prepared by Alexandre GIRAWIP Forefront 2008lex@alexgiraud.net

Request a Certificate

Select the certificate type- Le type de certificat est avance,

User Certificate on uti |”I sera df
« advanced certificat request ».

Or, submit an advanced certi.f%\ate request.

Advanced Certificate Request

ON va créer et soumettre une

The policy of the CA determines the types of certificates you can request. Click one of the following options to

Create and subii a request to this CA req u éte « Create and Su b m |t
Submit a cemﬂck request by using a base-64-encoded CMC or PKCS #10 file, or submit a renewal request by using a base-64-encoded .
PKCS #7 fle request to this CA »

On indique dans le champ
ONamed | e FQDN
serveur Forefront EMS.

Bien cocher 1l a c¢
as exportabl

Les certificats dans notre
scénario sont automatiquement
approuveés, on peut donc les
installer directement. Dans le
cas contraire il faudra se rendre
dans la console
déadministrati

approuver les certificats.
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