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1

1.

1.

INTRODUCTION

1 Qui suis-je ?

Me présenter ne sera pas le plus fort de ce document, alors ce sera seulement quelques lignes
pour vite passer a la partie la plus intéressante, la partie technique !

Mon nom est GIRAUD Alexandre, et je travaille actuellement dans une société de services nommé
EXAKIS. Cette société est partenaire Gold Microsoft depuis sa création en 2001. Les services
fournit vont du développement collaboratif au conseil des solutions Microsoft.

Je travaille dans les SSII depuis maintenant 10 ans, ou je suis passé de Multiware-Informatique, a
Proxis-Services, SCC et finalement c h e z Exakis. J Ppassionné @ar jlaoculure ®t ®
informatique et plus particuliérement des t echnol ogi es Mi cu®escoupétun Joai (o
poste proche des technos MS. Jpbuatant bien commencé a travailler sur du Windows 3.1, en

passant les bons NT4 et les moins bon comme Windows Millenium!

Accepté au lauréat de « Microsoft MVP Forefront » en janvier 2009, je renforce mes compétences
et mon savoir faire sur toutes les technologies Microsoft Forefront.

Vous pourrez me voire sur Internet grace aux forums avec le pseudo « alex117 » ou directement

sur mon site web: www.alexgiraud.net. Jdhime également u n bl og " | 6adr e
www.alexgiraud.net/blog et est également modérateur Forefront du forum Supin f o~ l 6adr essce
http://www.forum-microsoft.org/microsoft-forefront-

f99.htmlI?sid=5931bccc5af177753a80625952198e5b.

Vous pouvez me contacter sur mon email a alex@alexgiraud.net. A présent, je vous souhaite une
bonne lecture.

2 Présentation du contexte

Aujourdohui |l es entreprises ®tendent | eurs besoins
larges que leurs propres réseaux internes. Ainsi, un gain de productivité important est a noter
grace au travail a distancede certains <collaborateurs, | 6acc s au

partenaires, la synchronisation de messagerie et toutes autres applications/informations
nécessaires pour les personnes itinérantes ou partenaires.

Les entreprises sont donc confront®es “ un probl  me
conservant une sécurité forte de leurs systémes. Mais au-dela de ce probléme, comment identifier

les connexions extérieures? Leurs localisations? La conformité du poste en cours de connexion?
Enddautres ter mes ?Dequisiou?Etedepainquel reatétied?

La protection des r®seaux dbébune entreprisefeuse cont e
Ces parefeuxont pour rlles de sdassurer que seuls | es por
se passe-t-il au sein de cette connexion? Est-ce vraiment le protocole attendu et les méthodes

autorisées?

Nous avons donc en plus du probléeme de la mobilité et de son identification, une inquiétude quant

aux informations traversant les systetmes de pare-f eu. Cbest pour <cela qubil es
d e s 0erpuy deg technologies performantes et dotés de mécanismes de sécurités avancés.
Les solutions am nent donc | e-feuxeapplicatife ptrde soletsn dé s 6 ®qui

mobilité avancée.

Fa
2
&

)3 Ec"’mﬂ’f t Microsoft posséde une gamme de produit orienté sur la sécurité et
. Forefron la gestion des identités. Cette gamme de produit a pour nom
« Microsoft Forefront ».

ot %
Identité

Au travers de cette gamme de nombreux produits seront

ﬂ
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disponibles pour aider a développer les entreprises en toute sécurité. Forefront fournit une

protectonquipr end en compte | 6ensemble des syst mes et d
permettant | édacc s de vos employ®s, en tout |lieu, sl
Au cours de cette pr®sentation techniqgueicrosofbus al | c

Forefront TMG (Threat Management Gateway). Microsoft Forefront TMG est le successeur de

Microsoft ISA Server 2006. Le scénario présenté ici couvrira la mobilité pour la messagerie
déentreprise Mi dcrcetteaéntonsttation & aniggement pour but de détailler les

®t apes doéi mpl ®mentati on pas ~ pas pour mieux d®couv
pour les petites et moyennes entreprises. Nous verrons a travers le prochain dossier que Microsoft

Forefront UAG (Unified Access Gateway) p e u t permettre dbébapporter aux gr
plus large mobilité des services de messagerie tout en conservant une trés grande souplesse.

Vous découvrirez aussi” travers ce dossier qubOune architecture
TMG est finalement simple. Nous utilisons actuellement la version Béta 3 du produit. Certaines

actions et configurations pourront étre différentes lors de la version finale RTM. Par ailleurs

certaines notions et procédures expliquées ici, pourront parfois s 6 a p prl égadement avec

Microsoft ISA 2006 Entreprise.

Cet article s 6 a d r doacsax administrateurs réseaux, aux consultants, et a toutes autres

personnes g U i sb6i nt ®r e s naamment avelc Micras@td-orefront TIG. Au cours de ce

dossier, nous mettrons en Tuvre | a publication destodenr vi ces
utilisant le mode WORKGROUP sur le serveur TMG. Tout le dossier est présenté en mode pas-a-

pas et convient donc a tous les niveaux.

En derniére partie, je vous offre un petit bonus pour ceux qui veulent aller encore plus loin. On 'y
trouvera essentiellement des explications supplémentaires intéressantes, mais qui ne sont pas
obligatoire dans le scénario présenté.

H
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1.

3 Contexte matériel

J 0 u tund nmaguette pour réaliser cette démonstration. llestn ®c es s ai r e dséreeuwrmetr quatr
un client. Cet environnement est de type virtuel et ne peut étre représentatif pour tous les
sc®narios. Cependant, vous aurez suffisamment do®l «
suivre estexpliguéet d®t ai |l |l ® afin que vous soyez Pdudass ~ m° me
mise en production de ce type de scénario, il est recommandé de vous faire conseiller par des

consultants spécialisés.

Pour finir cette introduction et commencer ce dossier en bonheur, toutes les nomenclatures
utilisées iciauront] e mot !6Brazil 6

Voila le découpage utilisé dans ce dossier :

b Partiel
A Cette partie servira doéintroduction et pr®sent
A Configuration de | a PKI déentreprise
A Configuration de Microsoft Exchange
b Partie 2
A Cette partie permettra de comprendre |l e fonctic

A Ldi mpl ®mentation de Microsoft Forefront EMS vy ¢
b Partie 3

A Au cours de cette étape, il sera abordé la configuration de TMG

A Ldi mpl ®ment ati on gtdsrefront TMS seradlécriteMi cr o s
b Partie 4

A A ce stade, une approche approfondie de la publication Exchange sera effectuée

A Nous verrons comment publier de maniére sécurisé tous les services Exchange 2007
b Partie5

A Cette partie sera un supplément pour les personnes qui veulent voir plus loin

A Nous d®crirons |les parties doéadministration, s:

ﬂ
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14 Description de | 0architecture maque

Nous utilisons ici uniquement des serveurs Windows 2008 R2 Entreprise x64 dans cette
d®monstration ° | 6exception du serveur dseraemessager.i
Windows 2003 R2 SP2.

SSL
@ https://mail.brazil.local

Détails des serveurs :

P BRAZIL-INF-01 (512Mb)
A Contréleur de domaine
A Serveur doautorit@
P BRAZIL-EXS-01 (1Gb)
A Serveur de messagerie Microsoft
Exchange 2007 SP1 Update 9
P BRAZIL-EMS-01 (512Mb)
A Serveur de stockage de configuration
TMG (EMS Béta 3)
P BRAZIL-TMG (1Gb)
A Microsoft Forefront TMG Béta 3

(__LAN 192.168.0.0/24

BRAZIL-EXS-01

‘ Domaine : brazil.local

Les services de messagerie Exchange sont juste installés par défaut sans aucune
personnalisation. Seules les mises a jour en SP1 Update 9 ont été appliquées. Concernant

Il 6infrastructure, aussi bde eentifichtibn/sont euxvégaledénrirestallésor vy et |
par défaut. Bien entendu, ceci est prévu pour une maguette de démonstration. Par exemple
| 6autorit® de certificat iienrde ldleste dearévociatiorodescerdficatsr e | a p
(CRL), Il a mi se en utpritéade €ertificdtiom (AC) Pacine hors-ligne, ainsi que de

nombreux contextes et paramétrages autour de la sécurité. Je vous invite a visiter le site Technet
pour connaitre les meilleurs pratiques Active Directory et PKI. Vous pouvez consulter le portail PKI
depuis ce lien http://www.microsoft.com/pki ou encore lire cet ouvrage de Brian Komar :
http://www.microsoft.com/learning/en/us/Book.aspx?ID=9549&locale=en-usaf i n dbéen savoir p

Tous les serveurs sont membres du domaine, sauf le serveur Microsoft Forefront TMG. Nous

consi d®rons quo6” cette ®tape dyes fr®setaiuo nfrapparetnto nmée s
Passons®™ pr ®sent aux choses s®rieuses €

1 est recommand® dobéutiliser des certificats ®mis p
pour publier les services de messagerie. Cependant, tout comme la démonstration présentée ici,

on peut utiliser la PKI inter n e . Cela impligue | e d®pl oi ement de |

p®ri ph®ri ques (mobi |l es Cela&égvraigétra déja le cas pamdéfaut powe tous n t
les postes du domaine. Par ailleurs, il faudra créer un point de publication pour la liste de
révocation. En derniére partie de ce document, vous trouverez des explications sur les CRL.

Pager
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2 PREPARATION DE L ONFRASTRUCTURE

2.1

Le serveur BRAZIL-INF-01, comme expliqué plus haut a uniquement le réle ADC S

Configuration Active Directory Certificats Services (2008 R2)

doi

proc®der des demandes de cer tenrblemeraweb en mode S$La u t
uni quement . Pour cela nous allons wutiliser et
certification fraichement installée. Tout se passe dans |l a consol e
Impression écran Description ‘
[Actions:
0 Default Web Site Home
£ Explore
Fiter: * fco - Gyshow Al |Groupby: Area > i B P
ASP.NET Al “"S"EA
b
= & ¥ ( v v | = f
2 & @ @ 9% B b o pelsersigy,.
MNET NET NET Error NET MNETTrust  Application  Connection View Applications
Authorizati... Compiation Pages Globalization Levels Settings Strings View Virtual Direct
5 ST 2 e
- Host Name [Port | PAddress | Bindig & Restart
http 80 . P Start
net.top B Stop
net.pipe '
ns net.m... Browse Web Sit
@ |msm. [@) Browse *:80 (http
¥= |https @ Browse *:443 (htt
: s
e —l— Advanced Setting
= : IP address: Configure
4=t _ |hm6 :_I IA.W Faled Request Tri
Maopegs 0 Hostane it |
[ @ Hep
o= = Q’h“&b
o= & SSL certificate:
Request  SSLSettr |BRAZIL-INF-01.brazi.local
Filtering
Management

0 SSL Settings

nst al

This page lets you modfy the S5L s Sur le site par défaut on va assigner le certificat
¥ Require S5L générépendant]l 6i nstall ati onCsl;
Clent certificates: On indique finalement que le site nécessite SSL.
(% Ignore Voiladcl i cs et lcoest
" Accept
" Require
PageB
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Au cours de scénario, nous aurons besoin de générer des certificats de serveurs web (SSL). Dans
certains cas, nous serons amenés a exporter laclé privced 6 un cer t.i fCdceastt ®@moiussr cel &

nous allons dupliquer le modéle de certificat web pouraut ori ser | d6export de cl ® g
La duplication des modéles est recommandée, et de plus les modéles existants ne sont pas
modifiables.
Impression écran Description
fi_l Certification Authority (Local) Mame
El gl brazi-BRAZIL-INF-01-CA 5] we
[ Revoked Certificates 5 pin Depuis laconsoled 6 ad mi ni $MC det |
- Issujd Certificates &l Do gestiondel dautorit ® ddaireunr
— EE_T ;”E Req“‘;sts & ere clic-droit sur les modéles de certificat, puis
alle eques -
= q 5] Ba gérer.
L i
Manage L
PPN | Template Display Name _+ | Minimum Supported CAs | Version
3] Administrator Windows 2000 a1
& Authenticated Session Windows 2000 3.1
@ BasicEFs Windows 2000 3.1
& caExchange Windows Server 2003Ent... 1060 N ) , ,
2 emin pncovs 00 o Tous les modeles existants seront présentés
B o et s M e o ici.
&) pirectory Email Replication Windows Server 2003Ent...  115.0
[ pomain Controller Windows 2000 41
& pomain Controller Authentication Windows Server 2003Ent...  110.0
3 ers Recovery Agent Windows 2000 6.1

On sélectionne le modéle de certificat qui se
rapproche le plus du modéle de sortie
souhaité.

E User Signature Only Duplicate Template

On faitun clic-droitsur | e mod |
S e r v, puis@upliquer le modele.

Duplicate Template x|

Il vous sera demandé quelle version de

You can create certificate templates with advanced properties. However, modele utilisé.
not all Windows CAs support all certificate template properties.Select the
version of Windows Server (minimum supported CAs) for the duplicate

certificate template. Nous prendrons le modéle 2003 ici pour des
Y — raisons de compatibilite.
" Windows Server 2008 Enterprize Il faut utiliser les versions 2008 uniquement si

les certificats nécéssaires doivent utiliser les
nouveaux algorithmes apportés avec Crypto

ok | _ concel | Next.

Learn more about Certificate Template Versions.
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Properties of New Template ll
' lssuance Requirements I Superseded Templates I BExtensions I Security I
General I Request Handling I Subject Name I Server
emplate display name:
IC.ert'rfic:at Web S5L avec export]
5. windows Server 2003 Enterprise
Template name:
IC.ert'rfic:atWebSSLa\recexport , N .
A présent, on va nommer ce modeéle, puis
indiquer les dates de validité.
Validity period: Renewal period:
[ 2 [ 6[wesks =] Attention a bien laisser le « template name »
généré par défaut, ou du moins ne pas
I Publish certficate in Active Directory supprimer les espaces ou ajouter de
™| Do not automatizall Il & duplizat tifizate exists in et & A
DEEI’;?D;U amaicalliyreennollin & QupliEale CETUCale EXISIE I S CUVE: Caracteres Speclaux.
Far automatic renewal of smart card certficates, use the existing keey
if @ new key cannot be created
| Hee |
Properties of New Template ll
' lssuance Requirements | Superseded Templates I Exensions I Security I
" General Request Handling | Subject Name I Server
Purpose: ISignature and encryption j
™| Delete revoked|or expired|certifizates [da rot anchive]
™ Include symmetric algorithms allowed by the subject
[T Archive subject’s encryption private key
Minimum key size: IZME 'l
Cbest ici gue noptienqbir o
% Alow pivate keyto be exported permettra | dexp q r Iltsuftlltele_ (
cocher | a case OAutori
Do the following when the subject i lled and when the private k A
e e export®o
1| Errallsubject withaut requiring any user input
7 Prompt the user during erralimert
Frampt the user, during enroliment and require user, input when the
private keyis used
To choose which cryptographic service providers CSPs
{CSPs) should be used, click CSPs.
ok [ cancel | mepy | Hep |
| Computer Windows 2000
E Code Signing Windows 2000
] CEP Encryption Windows 2000
E CA Exchange Windows Server 2
& Basic EFs Windows 2000 Le modéle apparaitra ensuite dans la liste
5 Authenticated Session Windows 2000
5| Administrator Windows 2000
. Certificat Web S5L aver Win erver 2
Il faut & présent quitter la console des
= T modeles et retourner dans la console de
omain Contraller ) . .
e gesti on de DéplhisnaettedMC tfake
2 lemplate o Issue . . N L. .
un clic-droit sur les modéles de certificat, puis
« Nouveau Modéle de certificat a délivrer ».
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N Enable Certificate Templates x|

Select one Cartficate Template to enable on this Cetfication Authorty.
Note: If a ceriicate template that was recently created does not appear on this list, you may need to wat unti
information abo this template has been replicated to all domain controllers

Alof th he org  may not be avalable to your CA.

For more information, see Certficate Template Concepts.

Name | Irtended Pupose -
5 Autherticated Session Client Authentication
Prvate Key Archival
Certiicate Request Agent
Server Authertication

Code Signing

On recherche le modéle de certificat, puis OK.

5 Cross Certfication Authority <Al>

& Enroliment Agent Certficate Request Agent

& Enroliment Agert (Computer) Certficate Request Agent

[ Exchange Enroliment Agent (Offine request) Certificate Request Agent

ﬁ! Exchange Sianature Orl Secure Email | _’ILI

Le modéle apparaitra dans la liste. Pour

) Certification Authority (Local)
E g brazlBRAZIL-INF-01-CA

[l Revoked Certficates Wzb Server » == Server Authentication d i d
(5] Tssued Certificates Horectory Email Repication Directory Service Emai Replication p rendre en com p t er ap laemmen t ce
(= Pending Requests ] Domain Conroler Server Authenticat

i | Dosremen rereer changement un redémarrage des services de
oo T certificats est nécéssaire.

Microsoft Active Directory Certificate Services — brazil-BR

Advanced Certificate Request

Certificate Template:

b"ser [ Lors doéune demande, on
ser N . .
Key Options: __|Basic EFS le nouveau modéle disponible !
Administrator ]
EFS Recovery Agent ting k
cep- [Web Server buider

Subordinate Certification Authority
|Web Server with export

Key Usage:

Key Size: Max: 16362

A présent que ces étapes sont effectuées correctement, nous allons pouvoir demander des
certificats. P mamr complet| DAIS (F@DINY du Isdrveue depuss un navigateur bien
connu, Internet Explorer!'Dans mon cas, [hitpst/brazilrirg-@l.brazd.iodaleertsrv |

Il faut bien vérifier que la zone Internet détectée est de type Intranet, ou vous pouvez également
ajouter |l e domaine ° vos sites de confiance. Cel a
| 6 Ac hdcesmie™ | a g®n®r ati on e fficats depussestelwebat i on des cert

Nous allons déja générer le certificat pour les services TMG et EMS. Cela permet une
authentification entre le serveur TMG qui sera en WORKGROUP et le serveur EMS membre du

domai ne. Nous noéutil i ser odictiorpserseurumais bienrun iceftificata t ddéau
web SSL!

Impression éc

Microsoft Active Directory Certificate Services — brazil-BRAZIL-INF-01-CA

Welcome

Use this Web site to request a cerificate for your Web browser, e-mail client, or other program. By using a certificate, you can*
identity to people you communicate with over the Web, sign and encrypt messages, and, depending upon the type of cerfificate
perform ofher sectiy tasks. On commence par demande un

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list Certlflcat en Cl | q u ant sur

view the status of a pending request e
« Request Certificate »
For more information about Active Directory Certificate Services, see Active Directory Cerfificate Services Documentation.

Select a task:

Regues‘ﬁ“ﬁ“ cerfificate
View the Slatus of a pending certificate request

Download a CA certificate, certificate chain, or CRL
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Request a Certificate
Select the certificate type: Le type de cer.tificgt est avance,
User Cerificate on utilisera dc¢

« advanced certificat request ».

Or, submit an advanced ceﬂ}.ﬁgt_e request.

Advanced Certificate Request
ON va créer et soumettre une
The policy of the CA determines the types of certificates you can request. Click one of the following options to:

) requéte « Create and submit
Submit a cerificd¥ request by using a base-64-encoded CMC or PKCS #10 file. or submit a renewal request by using a base-64-encoded .
PKCS #7 fle. request to this CA »

Certificate Template:

[ Web Server with export =]

Identifying Information For Offline Template:
Name: |BRAZILEMS—IJ1.braziI.IocaI
E-Mail: |administrator@brazil.local

Company: |BRAZIL
Department: [MVP Forefront

City: |Bordeaux
State: |Girorlde (33)

On indique dans le champ

Country/Region: |FR 6Name o6 | e = Q DN
Key Options: serveur Forefront EMS.
@ Create new key set ¢ Use existing key set Bien cocher |l a ¢

CSP: |r‘-‘|i-:rosuﬂ RSA SChannel Cryptographic Provider j
Key Usage: & Exchange
Key Size: |2048 Min: 2048 mmon key sizes: 2048 4096 5152 16384 )

Max-18384

as exportabl

& Automatic key container name  © User specified key container name
¥ Mark keys as exportable
[ Enable strong private key protection

Additional Options:

Request Format: & CMC  © PKCS10

Hash Algenthm: Isha1 'I

Only used to sign request,

Microsoft Active Directory Certificate Semices -- brazil-B

Certificate Issued ,Les.certlflcats dans. notre
scénario sont automatiquement

approuveés, on peut donc les
installer directement. Dans le
cas contraire il faudra se rendre

The cerificate you requested was issued to you.

[" Il thi if dans la console
déadmini strati
" Save response approuver les certificats.
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Microsoft Active Directory Certificate Senices — brazil-BRAZIL-INF-01-CA

Certificate Installed Le service vous indique le bon
d®r oul ement de

Your new certificate has been successfully installed.

P certmgr - [Certificates - Current User\Personal\Certificates]

A présent ouvrez une console
D &con Sew beb MMC avec les certificats
G Certificates - Current User IssuedTo ~ [ tssued By
BE Psf E,‘JAamsrmmr Administrator Localisez le certificat dans le
. ;Tr;mdmo‘cﬂmmwh £l BRAZIL-EMS-01.brazil.local brazi-BRAZIL-INF-01-CA magasin personnel.

Export Private Key
You can choose to export the private key with the certificate.

Private keys are password protected. If you want toexportthepr Fai t es une demat
certificate, you must type a password on a later page. (clic-droit Export), puis précisez

bi d o t
Do you want to export the private key with the certificate? len cexporter
@+ ¥es, export the private key!
" No, do not export the private key

Select the format you want to use:
€ DER encoded binary %.509 (,CER)
" Base-64 encoded ¥%.509 (,CER)

€ Cryptographic Message Syntax Standard - PKGS #7

I™ Include all certificates in the certification path if ¢ Au format PKCS en incluant les
chemins de certification. Cela

(+ personal Information Exchange -PKCS #12 (PFx)  Inclural 0 ar:Citn;r it ® de
[V iIndude all certificates in the certification path if ¢
I™ Delete the private key if the export is successful
I~ Export all extended properties

€ Wicrosoft Serialized Certificate Store (,55T)

&
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Certificate Export Wizard

Password
To maintain security, you must protect the private key by t

Type and confirm a password. Vous devrez prot
avec un mot de passe.
Password:
SOOI

Type and confirm password (mandatory):

Certificate Export Wizard

File to Export
Spedfy the name of the file you want to export

Indiquez un fichier de sortie

File name:
| c:\EMS_BRAZIL-EMS-01.pfx

Certificate Export Wizard ) x|
Completing the Certificate Export
Wizard
/: l You have successfully completed the Certificate Export
) wizard.
‘y You have specified the following settings:
Export Keys Yes
Indude all certificates in the certification path Yes
File Format Person:
Et validez !
< | i

<§ad<|Fnsh|Cmoel

Vous pouvez copier ce fichier sur le serveur EMS, nous en aurons besoin plus tard.
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2.2

Configuration du certificat Microsoft Exchange 2007

Microsoft Exchange 2007 se configure essentiellement avec PowerShell. Benoit Sautiére serait
guant a lui trés content, mais moi je ne suis pas tres ami avec les lignes de commande PowerShell.

Cbébest pour

- a stopossiblecen GUI, gouseaurez de@roit aux impressions écrans J

Nous allons dans un premier temps générer les certificats pour Exchange 2007. Nous utiliserons
PowerShell pour générer la demande de certificats (CSR : Certificates Signing Request). Le
certificat devra étre de type SAN avec un export de clé privée autorisée.

Impressio Description ‘

[PS]1 C:s\Documents and Settings“Administrator.BRAZIL\Desktop>Hew—ExchangeCertific
te —GenerateRegquest —SubjectHame ""DC=hmw. DC=local, O=hrazil, CH=mail_brazil
.local" —DomainMame mail.brazil.loca il.local, autodiscover.brazil.lo
al., brazil.local, mail -FriendlyName Exchange 2087 SEL Certificates"|
—PrivateKeyExportahle 5true —-Path c: \mall -local.txt

[ Subject

AF6610807C86F2511ABB5CC74CBFB3B1FBA79717 CH=mail.brazil.local, O...

I ci il
demande dbéun c
créant un CSR sous la forme

déun fichier

Commande :

New-ExchangeCertificate -GenerateRequest -SubjectName "DC=brazil, DC=local, O=Dbrazil,
CN=mail.brazil.local" -DomainName mail.brazil.local, smtp.brazil.local, autodiscover.brazil.local,
brazil.local, mail -FriendlyName "Microsoft Exchange 2007 SSL Certificates” -PrivateKeyExportable
$true -Path c:\mail.brazil.local.txt

Select atask:
Feqguest a certificate

On se connecte donc au
service web de certificat pour
faire une demande de
requéte

iJr, submit an advanced cettificate request.

On indique que nous
souhaitons une demande
avancée

Submit a certificate request by using a base-64-encoded CMC or PRCS #10 file, or submit & renewal
request by using a base-64-encoded PRCS #7 file

Puis en utilisant un CSR

Saved Request:

2gGU}{CyDquNSngszIinCng‘lFTSSZuquyQHH;I
Base-bd-encoded |Sienrl0rREM7szvko+dESXx AEcTadNgXO6tREcta
cerificate request | iMDaas8d18VScEMp0SVEue iZ PmIfui KV 1F ya7+gv

[CMC ar ThwDpNOEKEzf2p21UII7gq9pin/ SuTetiQng==

PKCE#100r |- END NEW CERTIFICATE REQUEST-———-—

PKCS #: -
«| | v

Certificate Template:
IWeb Server with expart ﬂ

Additional Attributes:

Attributes: L
1

-
;IJ
Submit = |

I suffit simpl
le fichier CSR que nous
avons généré en PowerShell
(c:\mail.brazil.local.txt) et de
copier/coller le contenu ici.

Bien choisir le nouveau

modeéle qui autorise les

exports et soumettez la
demande.

Microsoft Forefront TMG Béta 3
Prepared yexandre GIRAUD
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The certificate you requested was issued to you.

¢ DER encoded or & Base 64 encoded

1 Download certificate
Download certificate chain

Si  6aut ori tam
est en approbation
automatique, vous pouvez
déja télécharger le certificat.
Sinon, vous rendre dans la
console dbéadmi

et approuver le certificat.

r

Télécharger le fichier (.cer)
localement sur votre disque.

De retour sur le PowerShell

déExange pour

et r®cup®rer |

certificat. Elle est nécessaire

pour les manipulations plus
tard.

[P§] C:~Documents and Settings“Administrator BRAZILM\Dezsktop>*Import—ExchangeCert i
if icate —path c:“mail.brazil.local.cer

[P§] C:~Documents and Settings“Administrator BRAZIL\Desktop>*Get—ExchangeCertific
te —DomainName "mail.brazil.local"

humbprint

A727DACZY741PA335DDC58651FE3SEVBLAS?28CA

Services Subject

CH=mail.brazil.local, 0...

Commande :
Import-ExchangeCertificate -path c:\mail.brazil.local.cer
Get-ExchangeCertificate -DomainName "mail.brazil.local"

[PS]1 C:“Documents and Settings“Administrator.BRAZIL~Desktop*Enable—ExchangeCerti
ficate —thumbprint @727DAC27741FA335DDC58651FE35E7BIABY28CH —services "IIS . SMIPY

IIlnousr est e donc
active le certificat pour les
services web et SMTP

onf irm
Overwrite existing default SMIP certificate,.

' DF2DDA4ESB324EDEC4DAD3IDI1 B9FBEB44AEPAACA’ C(expires 22/09,2010 16:23:07), with

ertificate 'B72YDAC27741FA335DDC58651FE3SE7B1AGY28CH° (expires 27/89-/2011

[N] Mo [L] Mo to A1l [%]1 Suspend [?]1 Help

(default is "¥'>:¥

Commande :

Enable-ExchangecCertificate -thumbprint 0727DAC27741FA335DDC58651FE35E7B1A8928CO0 -
services "lIS,SMTP"

b |£'; https brazillocal

8]
| Certificate

General Details l Certification Path ]

5 @ Microsoft Exchange - Qutlook Web Access

Shaw: |<AII>
Field Walug Lo
Ba [THCRL Distribution Paints [1]cF On peut vérifier en tentant de
..x.j ;EHUth?FitY Information Access  [1]4 se connecter a Outlook Web
gt _r-giCertlflcate Template Inform... Temgp , L.
;-dnpplication Palicies [1]a Access comme décrit ici sur
L e cette impression écran.
< Thumbprint algaorithm
~ =] rhumbprint 07
~
DS Mame=mail.brazil.local
NS Mame=smtp.brazil. local
n DMS Mame=autodiscover,brazil local
DS Mame=brazil local
DMS Marne=rnaild1.brazil. local
DMS Marme=rnaild1
Mai ntenant nous avons un joli certificat pour Excha
de | dutiliseTMG®gal émeservberplus cela permettra doen
Il suffit dbéeffectuer cette:commande en Power Shell I
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2.

Impression écran Description

Export-ExchangeCertificate -Thumbprint 0727DAC27741FA335DDC58651FE35E7B1A8928C0 -

Path c:\export-isa.pfx -Password:(Get-Credential).password

Une boite de message vous demandera une identification. Attention, elle sert juste a renseigner le
pour |
du fic

de
de

mo t
mo t

passe
passe

\

e certi
hier

Flease enter yvour credentials,

User name:

Passwiord:

f

i cat
ddéexport

Windows PowerShell Credential Request

Ai nsi
pf x.

-

L4

o]

Cance

Le fichier de certificat exporté, avec sa clé privée, peut étre copié sur le serveur TMG.

3 Configurat

I on

de

Oaut hent

Plus tard nous publierons les services de messagerie Exchange avec TMG. Pour permettre aux
utilisateurs de bénéficier au mieux de ces services, nous allons permettre la délégation pour mettre

f

ndi

I cat

en place du SSO. Pour cela nous allons configurer les authentifications nécessaires sur Exchange.

Comme le serveur TMG ne sera pas membre du domaine, nous utiliserons donc une délégation

basique. Les étapes ci-aprés vous décrivent comment indiquer a Microsoft Exchange de gérer les

acces client OWA, Outlook Anywhere et ActiveSync en authentification basique.

quez

&

Microsoft Forefront TMG Béta 3
Prepared yexandre GIRAUD

a-8 Server Configuration fif owa (Delaull Web Site) Froperties x| [
;‘?,2':?;([555 [ Publc ComputerFle Acsess | Pivate Computer Fie Access | Remots il Servers | [outie | = &7/ 56
|- Z2 fub Transport B Borad Authentication —— False View
" Unified Messaging Refresh . L,
3.8, oo coriaaaton 8 Wiz s s S e © Pour OWA, au niveau des propriétés
-3 Maibox I Integrated Windows authentication Help R
g_%a':;*':u“nf:ﬂ;tﬁmun I™" Digest autherticaton for indorss domain servers pour | 6on g | et auth
3 Disconnected maibox [ {Basic [passiard i Sent in clear t24l] BRAZIL-EXS-01
- Toobox £ Use formebased authenticati G5 Manage Maibox Se , . .
I 5| = woeman |l faut décocher la partie formulaire et
B & Domeiriuser neme [ Enable Outiosk Ay e H H
Y - .
& mettre en authentification basique
@ Wsmrmmey |
| | ' owa (Default web sit
E ILDng domain: — i El Properties
Enable Outlook Anywhere |Actions
Client Access
e e —— |12 Eoms. Pour Outlook Anywhere, il faut tout
Using the Outlook &rywhere feature b bl [l tho their Mi it I i A A H
L e T Sk ates ot o el o e e e W e déabord | 6activer d
network [WPM] to connect to their Exchange servers, Refresh . .
Bt e 2 Heb taches a droite.
[mail brazil local
BRAZIL-EXS-01 Indiquez le nom de domaine public et
5 Manage Maibox Server Role ~ . . .
| B v o s | aut hentificatia
[~ Allgw secure channel (551 offlaading (% Enable Qutlock Anywhere. .
Pagel7
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g Export List...
General | Authentication I Fiemate File Servers I Outloc | =
True Wigw
W@] Microzoft-Server-betiveSync Refresh
B Help
Server BRAZIL-ExS-01
websle  DeRdiiEhEle BRAZIL-EX5-01 Pour ActiveSync nous devons tout
S5LEnabled:  True G Manage Mail d 6 a b or fd | g: wme r | 6 ur I
Modified: mardi 22 septembre 2009 16:30:36 _’I Doz Manage Hub
+a Disable Outlo
Internal LRL:
n P i
Ihttps:.-".-"brazil-exs-ﬂ‘l.brazil.\ocal.-"Microsoft-Server-ActiveSynd | roperties
Extemal URL: rl;soft—ferve
Ihttps:.-".-"mail.brazil.Ioc:al.-"Microsoft-Server-ActiveSync I . roperties

Microsoft-Server-Activesync Properties

General  Authentication | Riemote File Servers |

Select the authentication method or methods that this witual directony accepts,
To enable authentication between the Microgoft Exchange server and a mobile
dewvice, either Basic authentication or Chent certificate authentication iz required.

W Easic suthentication [nassword is sentin slear izat] Puis indiquer que |
Client certifizate authentication: de type basiq ue

(¢ Ignore client certificates

= Accept client certificates

" Require client certificates

| To configure SSL settings for thiz ActiveSyne virtual directary, use the
~ Intermet Information Services [I1S] snap-in.

iC:sDocuments and Settings“Administrator. BRAZIL>iisreset noforce

fttempting stop... Un petit « iisreset /noforce » pour

et orryiegs successfully stopped prendre en compte les changements.
Internet services successfully restarted

= GIRAUD AGD. Alexandre - Outlook Web Access - Windows Internet Explorer

IE https: |/ imail. brazil. local owal

©.; Favorites € GIRALD AGD, Alexandre - Outlook Web Access ‘ |

%‘j‘ﬁaf]q!p OK Web Access ] R
On peut valider en se connectant a la
Courrier << | Buite de réception console OWA par exemple.

= 3 GIRAUD AGD, Alexandre Adnowvean - [H- B @ X B5- 5
-] Boite de réception

|| Boite d'erveoi F-w
L2 Brouillons 5 7

-ZI . Réarganiser par : Date - Anciennete (croissant) =
| Calendrier

G| Contacts 1 n' a aucun élément & afficher dans cette vue.

Ma i nt e nnfasttucture dest préte, nous allons passer au déploiement du serveur de
configuration Forefront EMS dans la seconde patrtie.
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3 DEPLOIEMENT DE LA CON  FIGURATION DE STOCKA GE
TMG AVEC EMS

Nous connaissions tous déja les services de stockage de configuratif@@8§uratbn Storage Server)
pour les versions entreprise ISA Server 2004 et 2006 Tiise le méme modele, mais cel@uate changé
de nom! Il se nomme a présent EMS, pour Entreprise Management Sdresrservices EMS ne sont
disponibles que pour les versioksaterprise de TMG.

I 2YGNF ANBYSyid £ /{{Z 9a{ yS LIRdNNI LI a aQayadltftSNJ
les serveurs ISA en WORKGROUP, or les serveurs CSS ne peuvent avoir de réplication dans ce mode. Dans le
cas o ofsouhaiteunerép A OF GA2y X Af SidlFAG ysSOSaalANB RQIF@2AN S
pouvions ensuiteutiliser des outilSADAM pour paramétrer et optimiser les réplications tout comme un

Active Directory.

EMS aura toujours cette méme visionest recommandélonc Ruiliser les serveurs EMS dans un méme
R2YIFAYS &A y2dza &a2dzKFAG2y&a F @2AN) dzy NBLX Aljdz2r RS €I
blabla, et en image svp. Alors tout ca depuis le serveur BIEAZID1.

Impression écran Description

fé.t Microsoft Forefront Threat Management Gateway - InstallShield x|

Location to Save Files
Where would you like to save your files?

Please enter the folder where you want these files saved. If the folder does not Nous allons donc exeCUter_ le fichier
exist, it will be created for you. To continue, dick Mext., t ®| ®c har g ® afin doe

Attention la mention SE dans le
fichier signifiera la version standard.
Alors que la mention EE quant a elle
ml donnera la version Enterprise.

Save files in folder:
C: Windows\temp \TMGEETA3

Il faut donc prendre la version
Entreprise pour effectuer ce scénario.

InstallShield

< Back I Next = I Cancel |
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:ﬁ Microsoft Forefront Threat Management Gateway - InstaliShield ':' |

Welcome to the Install Shield Wizard
for Microsoft Forefront Threat
Management Gateway

The InstallShield Wizard{TM) will help install Microsoft
Forefront Threat Management Gateway on your computer,
To continue, dick Next.,

Bienvenue dans | 06i

< Back I Mext = I Cancel |

Microsoft Forefront Threat Management Gateway - InstaliShicld x|

Extracting Files
The contents of this package are being extracted.

Please wait while the InstallShield Wizard extracts the files needed to install Microsoft
Forefront Threat Management Gateway on your computer. This may take a few
moments.

_ Et il faut patienter... .pour changer !
Reading contents of package...

I

Instalishield

= Back I Iexk = I Cancel
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Gateway Beta

You Start
= and software requirements

T
.
-

f, »
b %2
/g
X
iz %
72
=
=
fzat
!;-;.:-:":_
L= S
Voil ™ wun joli ®cran dobaccueil pour vous pr®parer
2008 x64, pensez de suite a faire un Windows update.
On |l ance déabord | 6outil de pr ®pa
Microsoft Forefront TMG Preparation Tool
Welcome to the Microsoft Forefront TMG Preparation
Tool
The Microsaft Farefront TMG Preparation Tool checks your computer for required
components. ff the following componernts are not installed/configured, they will be installed: . A
Bi envenue dans | éou

*Windows Roles and Features

Restarting your computer may be required to complete the preparation Forefront TMG-

Cet assistant va configurer les roles
et fonctionnalités nécessaires pour le
bon fonctionnement de TMG.
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Microsoft Forefront TMG Preparation Tool ZI
License Terms for sofiware products.
This solution requires that you install each of the following software modules and agree to their license terms. Please
review the license terms.
MICROSOFT SOFTWARE LICENSE TERMS il
Below are three sets of License Terms that cover three different Microsoft products. The products
covered by these license terms are:
LICENSE 1
Microsoft .Net 3.5 SP1 H
On accepte le contrat de licence.
LICENSE 2
Microsoft Windows Installer 4.5 ;I
Be sure to carefulty read and understand all of the rights and restrictions described in the EULA. You must accept the terms of
the EULA before the products can be downloaded and installed on your computer.
| have read, understood, and agreed to the terms of the End User License Agreement(s) and so signify by clicking "1 accept the
terms of the License Agreement(s)” and using these products.
[V | accept the temms of the License Agreement(s)
< Back Next > Cancel Hep |
Microsoft Forefront TMG Preparation Tool 5[
Installation Type
Select Microsoft Forefront Threat Management Gateway Beta Installation option for this computer.
" Install Forefront Threat Management Gateway services Et Vol I alcl I € nouveau mo d € p our
The computer will run Forefront Threat Management Gateway services. Forefront Threst Management Gateway A i O
Management will be installed for local management of this Forefront Threat Management Gateway computer. Sel eCtIo nner I esro l es d e TMG
Entreprise. La premiere option permet
 Install Forefront Threat y only doi nstaller | e s-fews, &ar
The computer will be used to remotely manage computers running Forefront Threat Management Gateway. .
seconde |l es outils
la derniére la configuration EMS.
 Install Enterprise Management Server
The computer will provide centralized management for Forefront Threat Management Gateway amrays. NO us p ren d rons d onc Ia d ern |ére
Enterprise-evel firewall policies and policy objects can be defined.
option.
< Back Next > Cancel Hep |
Microsoft Forefront TMG Preparation Tool 5[
Preparing System
Please wait while the preparation tool downloads, installs and corfigures required components.
Corfiguring Windows Roles and Features
Started 4:30:32 PM, running for 0:00:54
é il fauté pati e
< Back et > Cancel Help

Microsoft Forefront TMG Béta 3
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Microsoft Forefront TMG Preparation Tool x|

Installation Complete

Al required prerequisites have been installed or configured. A I a f | n d e I 6 | ns t
* Windows Roles and Features: installed successfully préparatlon vous pro pose de Ian cer
l 6installation
Si vous étes en R2 avec la Béta 3 de

TMG, | doutil de pr

relancer 7 a@cuve

¥ Launch Microsoft Forefront TMG Setup

Donc il faudra chercher un petit MSI a
exécuter manuellement.

< Back I Finish I Cance| Help |

i Microsoft Forefront TMG Enterprise Edition - Installation x|

Welcome to the Installation Wizard for
Microsoft Forefront TMG Enterprise Edition

The Installation Wizard will install Microsoft Forefront Threat
Management Gateway Beta EE on your computer.

WARNMING: This program is protected by copyright law and
international treaties.

Bienvenue dans | 8in
B pour les services EMS

Cancel |
i x|
License Agreement
Please read the following license agreement carefully.
MICROSOFT PRE-RELEASE SOFTWARE LICENSE TERMS ﬂ

MICROSOFT FOREFRONT THREAT MANAGEMENT GATEWAY 2010

These license terms are an agreement between Microsoft Corporation (or . .
based on where you live, one of its affiliates) and you. Please read them. They Encore un petit contrat a accepter

apply to the pre-release software named above, which includes the media on
which you received it, if any. The terms also apply to any Microsoft

+ updates, 4

' I accept the terms in the license agreement
™ Ido not accept the terms in the license agreement

< Back I Mext = I Cancel
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jie Microsoft Forefront TMG Enterprise Edition - Installation x|

Customer Information
Please enter your customer details.

User Name:
|GIRAUD Alexandre

Organization:
IM\I‘P Forefront

A renseigner les informations de

Product Serial Number: contacts et la clé de licence.

pett o | ot | e e

< Back I Next = I Cancel |

i'-;‘ Microsoft Forefront TMG Enterprise Edition - Installation ll
Setup Scenarios

Select the Forefront Threat Management Gateway installation option for this
camputer.

" Install Forefront Threat Management Gateway services

The computer will run Forefront Threat Management Gateway services, Forefront Threat
Management Gateway Management will be installed for local management of this Forefront
Threat Management Gateway computer.

Tout comme adeec
préparation on indique quel service

The computer will be used to remotely manage computers running Forefront Threat souhaitons-nous installer.
Management Gateway.

" Install Forefront Threat Management Gateway Management only

* Install Enterprise Management Server

The computer will provide centralized management for Farefront Threat Management
Gateway arrays. Enterprise-evel firewall polices and policy objects can be defined.

< Back I Next = I Cancel |

jie Microsoft Forefront TMG Enterprise Edition - Installation x|

Installation Path

Change the installation path or dick Mext to accept default.

Installation path for Forefront Threat Management Gateway components:

Change... |

Veuillez laisser le chemin par défaut

< Back I MNext > I Cancel
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i'-;' Microsoft Forefront TMG Enterprise Edition - Installation

Enterprise Management Server Configuration

Select if you are creating a new Forefront TMG enterprise configuration or if you are
replicating an existing configuration on this Enterprise Management Server (EMS).

{* Create a new enterprise configuration on this EMS

™ Copy an existing enterprise configuration to this EMS

< Back I Mext = I Cancel

Comme cléprenier serveur, nous

allons créer une nouvelle

configuration dbo

Dans | e cas dodéun
EMS, il faudra alors opter pour la
seconde option.

i'.§- Microsoft Forefront TMG Enterprise Edition - Installation

New Enterprise Warning

This computer will be configured as a new Configuration Storage Server.

enterprise in your organization. Arrays are only managed through the
enterprise to which they belong. Creating multiple enterprises makes it difficult
to centrally manage all the array computers in your organization.

2 For the most effective deployment, we recommend that you create a single

If an enterprise is already defined on a different Configuration Storage Server,
dick 'Back’ and select the 'Create a replica of the enterprise configuration’
option.

If this is the first Configuration Storage Server in your organization, dick Mext'
to continue.

< Back I Mext = I Cancel

Un petit avertissement qui vous
rappell e que si ce

serveur EMS, alors faire un retour
pour s®l ectionner

i'-;' Microsoft Forefront TMG Enterprise Edition - Installation

Create New Enterprise

This computer will be configured as a Configuration Storage Server for the new
enterprise.

Enterprise name: [BrazIL

Description: |TMG Array

< Back I Mext = I Cancel

On indique le nom a la configuration
déentreprise

T
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ii-;' Microsoft Forefront TMG Enterprise Edition - Installation il

Enterprise Deployment Environment

Are your Forefront Threat Management Gateway enterprise computers deployed in a single
domain or across trusted domains?

" single domain deployment

Select this option if all your Forefront Threat Management Gateway computers and
Configuration Storage Servers are in the same domain or in domains with trust
relationships.

* Workgroup deployment

o A | 6ai de ca génééaants laf
Select this option if your Forefront Threat Management Gateway computers and .
Configuration Storage Servers reside in a workgroup or across domains that do not have par ti e 1 , nous al |
trust relationships. If you select this option, a server certificate must be installed on this
computer.

Server certificate: |C:\EMS_BRAZIL-EMS-01.pfx Browse. .. |

Certificate password: |...........|

@ This setting may be modified after Setup. For details, see the Installation Guide.

< Back I MNext = I Cancel |

i Microsoft Forefront TMG Enterprise Edition - Installation x|

Ready to Install the Program

The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, didk Back. Click Cancel to
exit the wizard.

Oui je suis prét !

< Badk I Install I Cancel |

ii¥ Microsoft Forefront TMG Enterprise Edition - Installation W o ]

Installing Microsoft Forefront Threat Management Gateway Beta EE
The program features you selected are being installed.

Please wait while the Installation Wizard installs Microsoft Forefront Threat
Management Gateway Beta EE . This may take several minutes.

Status:

— Ha é et on pati

= Back Iexk = | Cancel I
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i@ Microsoft Forefront TMG Enterprise Edition - Installation Wizard x|
Installation Wizard Completed
The Installation Wizard has successfully installed Microsoft
Forefront Threat Management Gateway Beta EE . Click Finish A~
to exit the wizard. Successfull ! -a cbest wu
For information on configuring Forefront Threat Management ] 6al me bi en dans
Gateway networks, securing outgoing access and publishing, | i nf or mat i g u ¢
see the Forefront Threat Management Gateway online help.
Je conseille un redémarrage juste
apr s |l o6install
Click Finish to exit the wizard.
% Back Cancel
= Forefront TMG Beta
File Action View Help
e el al E
[=5) Microsoft Forefront Threat Manageme I
=l g Enterprise . Forefront Configuration Storage Server: BRAZIL-EMS-01.brazillocal A
23 Enterprise Polies Threat Management Gateway Beta
=% Enterprise Networks
@ terprise Add-ins /Servers and Arra_‘gs\
MName | Description | Enterprise Policy | Rule Types | Configuration 5. | Array Version
Arrays Tasks
=) Create New Array

Nous pouvons ouvrir la console de gestion TMG pour vérifier le bon fonctionnement.

Voila que la configuration EMS est enfin préte, ce fut rapide! Nous allons donc maintenant

implémenter notre serveur TMG ™ | 6 a i FY padtie delceadossier.
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4 DEPLOIEMENT MICROSOFT FOREFRONT TMG

I cel & S&aidx y2dza @2Af tle Byeal YardeudmicOstiftiAatefE Thieat & 2 f dzi

alylF3SySyid DI GSgl &deécriviohsgue lalpaizie Reédrse Praxgzisseytisllement ainsi que
la configuration entrepk 8 S 28 NBGBASYRNI A t NI OmnBonalRéQdominieNB & | NI
f QA Yy & 88518 iedoddgincdAl etc.X

Nous avons donc a présent un serveur EMS dans le domaine prét a accueillicordigurationTMG.Les
services TMG seront qoaia eux sur une machine différent€ontrairement a ISA Server 2006 Entreprise, il

yOS8aid LI & RSYHYRS f2NBE RS fQAyadlftlrdiAzy RS &St SO0

AQAYyallrtt SN EZYSOQRE28(i 1 IOZRY S f-bdiredfdlBodsnyg sodmniek gaR || NR @
20t A3Sa RQdziAft AaSNI 9a{ LI dzNJ RS Ldfogs@dhddetle BistallaBdBNE A 2 Y &
Je rappelle une fois de plus que la version Bé&Emterprisene supporte pas la version R2 de 2008 x64, sous
peinequef Q2 dziAf RS LINB LI NM faddm dlorsopassed paSunaiinsiiliatiorOnSaaudlie (
FAOKASNI RS aSimld SO t QSEGSyaArzy

4.1 Installation des services TMG

Impression écran Description

:ﬂ Microsoft Forefront Threat Management Gateway - InstallShield x|

Location to Save Files
Where would you like to save your files?

Please enter the folder where you want these files saved. If the folder does not
exist, it will be created for you. To continue, dick Mext.

Save files in folder:
C: \Windows \temp \TMGBETAS3 On extrait le package. Tout comme le

Change. .. | serveur EMS, pensez a bien utiliser la
version du fichier avec la mention EE

Installshield

< Back I MNext > I Cancel
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,?_l‘ Microsoft Forefront Threat Management Gateway - InstallShield Wi x|

Welcome to the InstallShield Wizard
for Microsoft Forefront Threat
Management Gateway

The InstallShield Wizard(TM) will help install Microsoft
Forefront Threat Management Gateway on your computer.
To continue, dick Next.

Review hardware and software requirements
Read the Deployment guide

Read the release notes

Prepare and Install
Run Windows Update
Run Preparation Tool
Install Forefront TMG

Additional Options
Visit Forefront TMG website
Microsoft Forefront Security for Exchange (Beta 2)

Exit

Bienvenue dans | d8in
< Back MNext > Cancel |
;é_l‘ Microsoft Forefront Threat Management Gateway - InstaliShield
Extracting Files
The contents of this package are being extracted.
Please wait while the InstallShield Wizard extracts the files needed to install Microsoft
Forefront Threat Management Gateway on your computer. This may take a few
maoments.
Reading contents of package... Le package doinstal
[ ] de lecture. On patiente !
Installshield
< Back I MEXE > I Cancel
Microsoft*
_ Forefront
Threat Management Gateway Beta
Enterprise
Before You Start Et voil?” |l a page d

les utilisateurs en Windows 2008 non
R2 faire un Windows Update.

te vous
préparation.

Ensui pouvez

Microsoft Forefront TMG Béta 3
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Microsoft Forefront TMG Preparation Tool x|
Welcome to the Microsoft Forefront TMG Preparation
Tool
The Microsoft Forefront TMG Preparation Tool checks your computer for required
components. If the following components are not installed./corfigured, they will be installed:
*Windows Roles and Featurss
Restarting your computer may be required to complete the preparation. L 6 ou t | | d e p r ® p ar a 1
serveur en ajoutant les roles et
services nécessaires.
<Back Next > Cancel Hep |
x|

Microsoft Forefront TMG Preparation Tool

License Temns for software products.
This solution requires that you install each of the following software modules and agree to their license terms. Please

review the license terms.

MICROSOFT SOFTWARE LICENSE TERMS

Below are three sets of License Terms that cover three different Microsoft products. The products
covered by these license terms are:

L'I;CEIBEI
Microsoft et 3.3 SP1 On accepte le contrat de licence.

LICENSE 2

Microsoft Windows Installer 4.5 ;l
Be sure to carefully read and understand &l of the rights and restrictions described in the EULA. You must accept the terms of
the EULA before the products can be downloaded and installed on your computer.

I have read, understood, and agreed to the terms of the End User License Agreement(s) and so signify by clicking "l accept the
terms of the License Agreementis)” and using these products.

[¥ | accept the tems of the License Agreement|s)

<Back Next > Cancel ke |

Microsoft Forefront TMG Preparation Tool

Installation Type ,
Select Microsoft Forefront Threat Management Gateway Beta Installation option for this computer.

& Install Fi Threat M services

The computer will run Forefrort Threat Management Gateway services. Forefront Threat Management Gateway
Management will be installed for local management of this Forefront Threat Management Gateway computer.

€ InstallF Threat M m only Contrairement au serveur EMS,
The computer will be used to remotely manage computers running Forefront Threat Management Gateway. malntenant nous Sé|ectlonn0ns Ia
premiére option.

" Install Enterprise Management Server
The computer will provide centralized management for Forefront Threat Management Gateway amays.
Enterprisedevel firewall policies and policy objects can be defined

< Back Next > Cancel Help
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Preparing System
Please wait while the preparation tool downloads, installs and configures required components

Microsoft Forefront TMG Preparation Tool x|

Corfiguring Windows Roles and Features

I

Started 4:52:00 PM, running for 0:00:53

¥ Launch Microsoft Forefront TMG Setup

< Back I Finish I Cancel Help |

On patiente &
< Back e | [ Canedl Heo |
Microsoft Forefront TMG Preparation Tool x|
Installation Complete
All required prerequisites have been installed or configured.
* Windows Roles and Features: installed successfully L O 0 u t | I d e p r ® p a‘ r a‘ t

le bon déroulement des actions. Il est
possible de | ancer
TMG directement.

Pour ceux qui utilisent W2K8 R2,
| outil de pr ®par a
nouveau (en bou:

Welcome to the Installation Wizard for
Microsoft Forefront TMG Enterprise Edition

The Installation Wizard will install Microsoft Forefront Threat
Management Gateway Beta EE on your computer.

WARNING: This program is protected by copyright law and
international treaties.

To continue, dick Mext.

i'.‘%- Microsoft Forefront TMG Enterprise Edition - Installation Wizard x|

I Mext = I

= Bach: Cancel

Encoreun écrandeb i envenue
est vraiment bien accueilli avec les
assistants dobéinst al
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i'-.%‘ Microsoft Forefront TMG Enterprise Edition - Installation ﬂ

License Agreement
Please read the following license agreement carefully.

MICROSOFT PRE-RELEASE SOFTWARE LICENSE TERMS ﬂ
MICROSOFT FOREFRONT THREAT MANAGEMENT GATEWAY 2010

These license terms are an agreement between Microsoft Corporation (or

based on where you live, one of its affiliates) and you. Flease read them. They On accepte le contrat.
apply to the pre-release software named above, which includes the media on

which you received it, if any. The terms also apply to any Microsoft

« updates, ﬂ

(¥ [ accept the terms in the license agreement

" I do not accept the terms in the license agreement

< Back I MNext > I Cancel |

il Microsoft Forefront TMG Enterprise Edition - Installation x|
Customer Information
Please enter your customer details.
User Name:
|GIRAUD Alexandre
Organization:
IM\.I'P Forefrant ; . .
é et nos informati
Product Serial Mumber: produ it
2 e oot " e N
< Back I MNext = I Cancel |
i Microsoft Forefront TMG Enterprise Edition - Installation x|
Setup Scenarios
Select the Forefront Threat Management Gateway installation option for this
computer,
*' Install Forefront Threat Management Gateway services
The computer will run Forefront Threat Management Gateway services. Forefront Threat
Management Gateway Management will be installed for local management of this Forefront
Threat Management Gateway computer.
~ Install Forefront Threat Management Gateway Management only On i ndi quer que I

services TMG
The computer will be used to remotely manage computers running Forefront Threat
Management Gateway.

" Install Enterprise Management Server

The computer will provide centralized management for Forefront Threat Management
Gateway arrays. EnterpriseJevel firewall policies and policy objects can be defined.

< Back I Mext = I Cancel
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i‘._% Microsoft Forefront TMG Enterprise Edition - Installation Wizard x|

Installation Path

Change the installation path or dick Next to accept default.

Installation path for Forefront Threat Management Gateway components:

Change... |

On laisse le chemin par défaut

< Back I Next > I Cancel |

ii# Microsoft Forefront TMG Enterprise Edition - Installation Wizard x|

Internal Network

Spedfy the address ranges you want induded in the Forefront Threat
Management Gateway Internal network.

Click Change to edit or add the address ranges. Change |

Internal Network Address Ranges (From-To):

192.168.0.0-192. 168.0.255

On indique | a pag:¢
interne

@ For details, see the Installation Guide.

< Badk I Next > I Cancel |

i'-.%' Microsoft Forefront TMG Enterprise Edition - Installation Wizard 5'

Services Warning

During installation, some services running locally on this computer may be
restarted or disabled.

Services that will be restarted during installation:

SNMP Service

115 Admin Service

World Wide Web Publishing Service
Microsoft Operations Manager Service

Un petit récapitulatif et Go !

Services that will be stopped during installation:
Routing and Remote Access Service

< Back I Mext = I Cancel
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ji& Microsoft Forefront TMG Enterprise Edition - Installation 3 x|

Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard,

Et une confirmation de plus

< Back I Install I Cancel |

jiz Microsoft Forefront TMG Enterprise Edition - Installation - |EI|5|

Installing Microsoft Forefront Threat Management Gateway Beta EE
The program features you selected are being installed.

Please wait while the Installation Wizard installs Microsoft Forefront Threat
Management Gateway Beta EE . This may take several minutes.

Status:
Registering Forefront Threat Management Gateway filters. ..
| Cbest parti, | i ns

avec une barre de progression.

= Back: [dExk = | Cancel I

ii-;' Microsoft Forefront TMG Enterprise Edition - Installation ﬂ

Installation Wizard Completed

The Installation Wizard has successfully installed Microsoft
Forefront Threat Management Gateway Beta EE . Click Finish
to exit the wizard.

For information on configuring Forefront Threat Management
Gateway networks, securing outgoing access and publishing, . i .
see the Forefront Threat Management Gateway online help. Et VOUS i ndi qgu ebi equ

passé !

Click Finish to exit the wizard,

< Back I Finish I Cancel
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Les services TMG sont installés, mais ? Et oui, pour les habitués de Microsoft ISA Server 2006
Entreprise, nous néavons pas eu de gsprueers €SSpo n s " <
| 6aut henti fjeccaéti on du CSS

4.2 Joindre un serveur TMG a un tableau

Cette étape permettra de joindre un serveur Forefront TMG a un tableau EMS. Au cours de cette
étape, le tableau peut étre créépendant la jonction ou étre tout simplement ajouté a un tableau
existant.

Dans notre cas, nous alllecarus ddedaik osr dl ac rc®oenrs od re  tdadba d n
serveur BRAZIL-EMS-0 1 . 1 faut ®gal ement s 0 a sTMGT pessedeq u e I e
| 6 aut oceriifitatbnd&ci ne dans son magasdomianteocal dobéordinateu

Impression é Description

| Console Root
= Certificates (Local Computer)

D 6 a ll bien vérifier sur le serveur

El [ Personal [l class 3 Public Primary Certification... Class 3 Public Primary Certif

. ] Certificates o ) [5iclass 3 Public Primary Certification... Class 3 Public Primary Certif BRAZIL-T MG I a p r®sence
&l [ Trusted Root Certification Authoril | (= 1copyright (c) 1997 Microsoft Corp.  Copyright (c) 1967 Micrasof de certification racine.
R j——l Cer.tlﬁ?hes. @Microso'& Authenticode(tm) Root ... Microsaft Authenticode (tm)

Welcome to the New Array

Wizard
This wizard helps you create a new amay and set amay
policy settings.
Sur | e serveur EMS
configuration MMC de TMG.
A présent faire « Ajouter un nouveau
Aay name:

tableau »

TMG-Beta3d WORKGROUP|

To continue, click Next.

< Back I Next > I Cancel
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Ammay DNS Name
Type the Domain Name System (DMNS) name of the amay.

Type the DNS name used by Firewall clients and Web clients when connecting to this Forefront
TMG amay.

Amay’s DNS name: JRKGROUP

Veuillez indiquer un nom DNS

<Back Next > Cancel |

New Array Wizard x|

Assign Enterprize Policy
Specify which enterprize policy to apply to this amray.

Select the enterprise policy to apply to this new array:

La stratégie par défaut ou une autre
MNote that the "Default Policy” indudes the builtin "Deny All" enterprise rule . A
only. Rules for this policy should be defined in the Array Firewall Policy. strat® gl e doentre p

<Back Next > Cancel |

Amay Policy Rule Types
Use this page to specify the types of amay firewall policy rules that can be created
for this amay.

Select the types of amay firewall policy rules that can be created for this amay:

W "Deny" access nles Indiquez le type de regles autorisées
¥ “Blow" access nles dans ce tableau.
¥ Publishing rules (Derty and Allow)

« Back Mext > Cancel
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New Array Wizard x|

Completing the New Array
Wizard

You have successfully completed the New Amay Wizard.
The new amay will have the following corfiguration:

Name: -
TMG-Betad WORKGROUP
Aray DNS name:

TMG-Betad WORKGROUP X L.
Enterprise policy: Valider la création de ce tableau.
Diefault Policy
Allowed rule types:

-
4| 3

To close this wizard, click Finish.

< Back I Finish I Cancel

Create New Array

The new amay was successfully created. oK |
| Et appliquer les modifications.

[ —

/Tasks ‘Heb\

Roles Configuration )
fg Mamtenant, on retourne sur le

A Launch Getting Started serveur TMG et on fait « joindre un
! tableau ».

8 Array Properties
:,'-5‘ Assign Administrative Roles
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Join Array Wizard

TMG Join Array Wizard

(EMS).

To continue, dick Mext,

Welcome to the Forefront

This wizard helps you join this Forefront TMG
server to a standalone array, or to an array
managed by an Enterprise Management Server

< Back MNext >

Un assistant vous accompagnera.

Jein Array Wizard

Amay Membership Type
Select the type of aray this Forefront TMG server will join.

Array options:

&' Join an array managed by an EMS server,

" Juin a standalone array managed by a designated array member {array manager).

« Back Meat >

Cancel

Indiquez que vous joignez un serveur
EMS

’MV Microsoft Forefront TMG Béta 3
Prepared yexandre GIRAUD
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X
Enterprise Management Server Details
Select the EMS server and specify the user account used to connect to the
selected server.
EMS fully qualified domain name (FQDMN):
BRAZIL-EMS-01.brazil.local
Indiquez le nom FQDN du serveur
Select a user account with rights to connect to the EMS server EMS et un identifiant du domaine
¢~ Connect using the credentials of the logged on user distant.
% Connect using this account:
User name: I bdministrator
Password: I sesssERREES
< Back Next > Cancel |
x|
Root Certification Authority (CA) Certificate
Specify the root CA certificate that will be used when this Forefront TMG serveris
joined to the EMS managed amay.
Vous pouvez indiquez que la RootCA
This TMG server is installed in a workgroup. Each array server in the estd éjé_ installée localement
workgroup must have a certificate issued by the same trusted root CA as '
the EMS server, . .
Attention, si votre serveur TMG est
placé derriére un pare-feu, il devra
Install a root CA certificate, The certificate must be installed in the nécessiter| 6 acc s au S e
trusted root certificate store on this server, avec certains ports (expl |q ué en fin
de document) et devra accéder ala
! — CRL de Il dautorit® o
http). Il est possible de le vérifier avec
* The root CA certificate is already installed on this server. | odutil en Iigne de commande certutil
< Back Next > Cancel |

Microsoft Forefront TMG Béta 3
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X
Join EMS-Managed Ammay
This server can join an existing EMS-managed amay, or you can create and join a
new EMS-managed amay.
Select the EMS-managed array type:
%" Join an existing EMS-managed array (recommended):
Vous pouvez sélectionner le tableau
disponible.
" Create a new EMS-managed array. Mote that creating a new array may
take significant time due to network latency.
< Back Next > Cancel |
x|
Completing the Join Array
Wizard
You have successfully completed the Join Array
Wizard. The following settings will be applied:
Array Membership Type: “
EM5-Managed array
EMS Name:
BRAZIL-EMS-01.brazil.local A H
User Credentials (User Name): Loassista n_ t . r ®s ume
administrator avant application.
Root CA certificate: hd
| »
< Back I Finish I Cancel
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21x

General | cARP | Communication | Product ID |
Full computer name:
Description
(optional):
Configuration Management: I EMSManaged array
Forefront TMG version: I 2.0.7509.100
Product ID: | o e nage wow
Created: | 27/09/2009 13:59:46
Installation directory: | C:\Program Files\Microsoft ISA Ser
Host ID E =l

Vous pouvez vérifier que cela a été
pris en charge en regardant les
propriétés du serveur. Vous y verrez
« EMS-Managed-array » si tout est
OK.

Et nous voila avec un joli serveur TMG, attaché au tableau EMS ! Passons aux choses sérieuses

et publions Exchange désormais.

&
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) CONFIGURATION FOREFRONT TMG POUR LA
PUBLICATION EXCHANGE

51 Cr ®at i oo rdtécadi®Web

Un port dé®coute WEB permet de cr®er un port doé®cou
indigueronsdesparam tres do6éaut hent i f i towtauireoparameétlieequi semmp or t e me
nécessaires a publier un site web avec Forefront TMG. Un assistant vous guidera tout au long de

ces étapes.

Impression écran Description ‘

Hetwork Objects
Mew - Edit... Delete

Network
Network Set -

Computer Léassistant de | a ¢
Address Range do®coute web soeffe

Subnet des taches
Computer Set

URL Category Set
LURL Set

Web Listener

New Web Listener Definition Wizard x|

Welcome to the New Web
Listener Wizard

This wizard helps you create a new Web listener. Web
listeners specify how Forefront TMG listens for and
authenticates incoming Web requests from clients.

Web fistener name: Indiquez un nom pour votre écouteur

\WEB - mai brazi local Web

To continue, click Mext.

< Back I MNexd = I Cancel
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New Web Listener Definition Wizard x|

Client Connection Security
Select what type of connections this Web Listener will establish with clients.

% Require S5L secured connections with clients g‘ ﬂ \
Forefront TMG will publish servers only over HTTPS to the - HTTPS: -
clients {(recommended).
{” Do net require S5L secured connections with clients
g‘,_ . I'l faut indiquer dboé
AT connexion avec les clients

Forefront TMG will publish servers aver HTTP. Client
credentials will be sent unencrypted to the Forefront TMG
computer.

When publishing over S5, an appropriately named 551 server certificate must be
installed on the Forefront TMG computer.

< Back Next > Cancel |

New Web Listener Definition Wizard x|

Web Listener IP Addresses
Specify the Forefront TMG networks, and the IP addresses on those networks,
that will listen for incoming Web requests.

Listen for incoming Web requests on these networks:

Name | Selected IPs -

@ Edemal 192.168.137.202

O - Intemal <Al IP addresses> = L o 3

O =& Local Host <AllIP addresses> On indique ici sur quelle carte réseau

O -4 Quarartined VPN Clients <Al IF addresses: _ILI on ®cout e. Chest bi

< | B externe, mais dans le cas ou le serveur
Select IP Addresses... | TMG est mode SingleNic (une seule

v Forefrolfrt TMG will compress content sent to clients through this Web Listener f the clients carte rés eau) ce sera alors sur la carte
requesting the content support compression. réseau | nterne.

< Back MNea Cancel
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2l =10l x|
Select a certificate from the list of available certificates:
Issued To = | Validity | Issued By | Expiration Date | Friendly Name |

BRAZIL-EMS-01... Vald brazil-BRAZIL-INF-... 27/03/2011

mail.brazil.local Valid brazil-BRAZIL-INF-... 2 Microsoft Exchang...

On sélectionne le certificat valide

¥ Show only valid certificates

Certificate Installation Details:

Server Name | certificate store | Private key
@BRAZIL—TMG Correctly installed (Local Machine,...  Correctly installed

ol _|

New Web Listener Definition Wizard x|

Listener S5L Certificates

Select a cerificate for each IP address, or specify a single certificate for this Web
listener.

* |Use a single certificate for this Web Listener

[mail brazillocal [ SelectCeticate... |

" Assign a certificate for each |P address

On indique doutilis
Extemnal BRAZIL-TMG | 6®couteur We b . En
multiple dbédadressc¢
possible dbéassigner
adresses IP.

Select Certificate... |

< Back Nex > Cancel

Paget4
Microsoft Forefront TMG Béta 3
Prepared yexandre GIRAUD




Prepared by Alexandre GIRAWIP Forefront 2008lex@alexgiraud.net

New Web Listener Definition Wizard x|

Authentication Settings
Select how clients will authenticate to Forefront TMG, and how Forefront TMG will
validate their credentials.

Select how clients will provide credentials to Forefront TMG:
|HTML Form Authentication =l

Le mode dobéaut henti fi

[ Collect additional delegation credentials in the form formu|aire_ A Savoir que |eS C”ents qu|

The logon form will include additional fields for user credentials. Forefront TMG will use

the credentials for authentication to published servers. proceqeront a une aUthentlfl(_"‘atlon
basique uniquement (mobiles
Select how Forefront TMG will validate client credentials: Acti vesS ync par e xe
" Windows (Active Directory) " RADIUS OTP formul aire ndest
> LDAP (Active Directory) = RSA SecurlD I 6 aut h ent | f | cat | on
- . . N
RADILS basique. Ceciper met dout
notamment un seul Web Listerner pour
tous les services Exchanges.
< Back Next > Cancel |

New Web Listener Definition Wizard |

Single Sign On Settings
Single Sign On (S50) allows users to authenticate once to Forefront TMG to
access all published Web sites that use this Web listener.

| Enable 550 for Web sites published with this Web listener

The S50 domain name specifies the published sites between which this Web listener will
allow S50 to be applied.

On active le Single-Sign-On sur le
domaine interne. On doit rajouter un

point « . » suivi du nom de domaine

Bxample: To enable S50 between sites ‘portal contoso com® and 'sales contoso.com’, Active Directo ry interne. Ici nous
the 550 domain is .contoso.com

550 domain name:

brazil local

inscrivons :

« .brazil.local »

< Back MNexd > Cancel
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Léassi stant vous r ®!
Vérifiez les informations et validez avec
6Ter miner 6.

52 Cr®ation doébun connecteur LDAP

Impression écran Description

Depuis | darborescen
Policyd et dans 1| a |
pouvez configurer les serveurs

déauthenti ficat
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